
CAN024172

For Public Release

RCMPGRC^ ANALYSTS  .I J PRO TEG E  B

TOPO STRATEGIQUE
VULNERABILITES FACE AU POTENTIEL  D'INTERFERENCE  RUSSE

dans  les  Elections  fEdErales  canadiennes  de 2019 5
MISE  EN CONTEXTE
Aux Etats-Unis, tous les projecteurs sont actuellement braques sur les auditions devant la commission sinatoriale
qui enquete sur une possible interference de la Russie dans Selection presidentielle de 2016. La Russie a egalement
i t i  accusee d'avoir tente d'influencer les resultats des recentes elections en Grande-Bretagne et en France, et de
se preparer a repeter I'experience en Allemagne cet automne.

Les prochaines elections federates canadiennes se tiendront en 2019. Deja, il y a lieu de s'interroger sur le
potentiel d'une menace pesant sur le bon deroulement des elections. Cette evaluation est necessaire afin de
determiner quelles sont les vulnerability  du processus electoral au Canada et quelles mesures peuvent etre mise
en place afin de protiger  le systeme politique. Dans ce contexte, il est pertinent de se questionner sur le role que
pourrait jouer la GRC dans ('attenuation des risques lies a ce type d'interference.
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L'argent  de I'etranger

L'une des methodes dlngerence  dans le processus
electoral est I'influence exercie  a travers les dons et les
prets de I'etranger visant a favoriser un candidat.

Le financement opaque de campagnes electorales est un
enjeu qui preoccupe le Canada. Dans un rapport dipose
le 8 juin  2017, un comiti  sinatorial  canadien a
recommandi  de renforcer les lois ilectorales  dans le but
de privenir  une possible intervention itrangere  dans les
prochaines ilections.  Ce comiti  recommande en
particulier la rivision  des regies encadrant les dons faits
par les personnes et entitis  itrangeres  et d'une
modernisation des regies sur les publicitis  ilectorales  afin
qu'elles s'arriment a la ria liti  de I'ere du numirique.

Le sinateur  George Baker a affirmi  : «Nous sommes de
plus en plus prioccupis  par la vulnirabiliti  du processus
ilectoral  canadien relativement a llngirence  itrangere».
u)

L'espionnage  traditionnel

Le « bon vieil espionnage » n'a pas cessi  depuis la fin de
la guerre froide.<2> Des evinements  ricents,  par exemple
les cas de Jeffrey Delisle en 2012 ou de Bombardier en
2016, sont venus mettre en lumiere le fait que la Russie
tente toujours de voter au Canada ses secrets militaires et
industriels.<3)

Afin de destabiliser un gouvernement, d'exercer une
pression sur un ilu  ou de stimuler des dicisions  et
reglementations binificiant  le Kremlin, des agents russes
peuvent aussi avoir recours aux scinarios typiques de la
guerre froide pour faire de l'espionnage politique. Parmi
ces mithodes  figurent  le chantage, le recrutement
d'agents et I'interception des canaux traditionnels de
communications. La propagande et la publication de
tevilations  genantes ont pris de I'ampleur dans le contexte
de la montee en puissance des teseaux sociaux.

Le Kremlin est suspecti de s'etre immisci  dans le processus
ilectoral  aux Etats-Unis et en Europe est par le biais de
cyberattaques et de campagnes de disinformation  en ligne.
Des pirates informatiques, relevant du service de
renseignement militaire russe (GRU), ont i t i  suspectes
d'avoir vote des donnies  dans le but de disctediter ou
d'avantager un candidat. La candidate dimocrate  amiricaine
Hillary Clinton impute en partie sa difaite  au vol et a la
publication de courriels du president de son iquipe  de
campagne par des pirates informatiques russes.ro Le site de
campagne du president franqais Emmanuel Macron aurait
aussi subi de nombreuses attaques informatiques, et le vol
suivi de la publication sur les riseaux  sociaux de documents
internes de son iquipe  aurait i t i  une tentative de
distabilisation de la part de la Russie a I'encontre de Macron.
<S)
En plus du vol de donnies,  des campagnes de
disinformations  sont aussi un outil d'interference. L'appareil
de propagande du Kremlin version 2.0 est une armie  de
«trolls» informatiques qui vihicule  des fausses informations
pour saboter la campagne d'un candidat.ro Ils crient
artificiellement une controverse en inondant la toile de
rumeurs diffamatoires. Dans le cadre de ces campagnes de
dinigrement,  ces agents sont tris  actifs sur les riseaux
sociaux, en particulier sur Twitter  ou ils tentent de crier  un
effet d'entrainement en retweetant le plus possible des
fausses informations. Les piratages et campagnes de
disinformations  sur internet orchestris  par un Etat hostile
prioccupent dija  Ottawa. La ministre des Institutions
dimocratiques a ricemment  mandate le centre de la sicurite
des titecommunications  (CST) afin qufil participe a la difense
du processus ilectoral  du Canada contre les cybermenaces.ro
Le CST a ricemment  amorci  des travaux afin d'ivaluer  les
vulnirabilitis  en matiere de cybersicuriti  dans le contexte
des prochaines ilections.

De plus, ('application des nouvelles technologies au processus
ilectoral  sera un enjeu au Canada dans les prochaines
annies. Des nouveaux modes de scrutin sont actuellement
itudiis,  qui permettraient  aux Canadians de voter par
internet. Des considirations  de sicurite  devront etre itudiies
afin d'identifier et d'attinuer  les risques de manoeuvres 1
d'interception et de substitution.
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PROBABILITIES

Les craintes du senat canadien sont bien fondees et
la contribution annoncee du CST dans la defense du
processus electoral n'est pas prematuree. En effet,
le Canada n'est pas a I'abri de tentatives
d'interference dans ses prochaines Elections. Selon
plusieurs experts, la Russie deploie des efforts  pour
destabiliser les democraties de I'Ouest, incluant
necessairement le Canada. Le ministre russe des
Affaires etrangeres Sergey Lavrov a lui-meme prone
la mise en place d'un nouvel ordre mondial « post­
occidental » .(8 )

En mars 2017, un journaliste  canadien a soulev£ la
possibility  que des medias prorusses aient tentes de
discrediter  personnellement la ministre canadienne
des Affaires etrangeres, Chrystia Freeland, qui est
d'origine ukrainienne, en publiant une serie d'articles
liant son grand-pere au regime nazi.oj En reponse a
cette potentielle  campagne de denigrement,  la
ministre a affirme qu'il ne serait pas surprenant  que
la Russie tente de destabiliser le processus electoral
lors des prochaines elections au Canada.

Lors d'un entretien televise avec Global News en
mars 2017, I'ancien directeur du SCRS Richard
Fadden a affirme que le Canada serait naif d'ignorer
la possibility d'une tentative  d'interfyrence  russe
dans les prochaines elections fedyrales canadiennes.
(10)

La possibility de interference  d'une puissance
hostile dans le processus yiectoral est un danger reel
pour la souverainete du Canada. En particulier,  une
ingerence orchestrye par la Russie dans les
prochaines elections est d'autant  plus envisageable
dans le contexte des recentes allegations
d'interference aux Etats-Unis, en Grande-Bretagne,
en France et en Allemagne, tous des allies du
Canada.

Bien que le present rapport  s'attarde specifiquement
a la question de interference  russe, il est important
de noter que la Russie n'est pas le seul pays qui
aurait  intention  et les capacites de destabiliser le
systeme politique canadien.

En novembre 2016, le directeur du SCRS Michel
Coulombe a affirmy  que la Chine redouble d'efforts
pour cibler les renseignements classifies et la
technologie canadienne, de meme que les
reprysentants du gouvernement  canadien.<n>

References disponlbles sur demande
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IMPACTS SUR LA GRC

Alors que le senat, la ministre des Institutions
dymocratiques,  le centre de la security des
tyiecommunications, la ministre des affaires
etrangeres et I'ancien directeur du SCRS soulignent la
menace d'une interfyrence etrangere dans le
processus electoral canadien, il est pertinent de
slnterroger  sur le role que pourrait jouer  la GRC
dans I'attenuation des risques lies a ce type
d'interfyrence.

L'une des pistes de solution serait de promouvoir la
collecte de renseignement sur le crime organise
eurasien et est-europeen (COE/EE) dans le but de
contribuer, dans une mesure modeste mais utile, a
revaluation de I'etendue de la menace d'une
ingerence russe dans les prochaines elections
federales.

En effet, contrer I'interfyrence russe necessite une
compryhension de I'intygration de la sphere politique
russe et des services de renseignement au monde des
affaires et aux groupes criminalises.
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La presence sur le territoire de la Division C
d’individus suspectes d'appartenir a des groupes
criminalises telle que la SOLNTSEVSKAYA BRATVA
permet de croire que le COE/EE chercher a s'infiltrer
dans de vastes secteurs de I'economie legale
canadienne et de mettre sur pied de complexes
reseaux de blanchiment d'argent.uu

Si ces groupes criminals tentent d'infiltrer  et
d'influencer I'economie legale canadienne, leur
proximite avec la sphere politique russe permet
d'avancer qu'ils ont  aussi la capacity de faciliter une
interference dans le processus dymocratique
canadien. En promouvant la collecte de
renseignement sur les hautes spheres du COE/EE et
en s'attardant aux societes-ecrans russes actives au
Quebec, il sera possible d'analyser comment les
agissements illicites du COE/EE operent au detriment
de I'integrite financiere canadienne et par extension a
celle des institutions democratiques qui dyfinissent le
Canada.
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