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MISE EN CONTEXTE

TOROSTRATEGIQUE /1 11 NERABILITES FACE AU POTENTIEL D'INTERFERENCE RUSSE
DANS LES ELECTIONS FEDERALES CANADIENNES DE 2019

ANALYSTE |

Aux Etats-Unis, tous les projecteurs sont actuellement bragués sur les auditions devant la commission sénatorale
qui enquéte sur une possible interférence de la Russie dans I'&lection présidentielle de 2016, La Russie a également
été accusée davoir tenté dinfluencer les résultats des récentes élections en Grande-Bretagne et en France, et de
se préparer 3 répeter 'expérience en Allemagne cet automne,

Les prochaines dlections fédérales canadiennes se tiendront en 2019, Déja, il v a lieu de sinterroger sur le
potentiel d'une menace pesant sur le bon déroulement des élections. Cette évaluation est nécessaire afin de
déterminer quelles sont les vulnérabilitds du processus &ectoral au Canada et quelles mesures peuvent 8tre mise
en place afin de protéger le systéme palitique. Dans ce contexte, il est pertinent de se questionner sur le rile que
pourrait jouer la GRC dans I'atbénuation des risques liés & ce type dinterférence.

L'une des méthodes dingérence dans | processus
dlectoral est linfluence exercée 3 travers les dons et les
priéts de 'étranger visant 4 favoriser un candidat.

Le financement opaque de campagnes électorales est un
enjeu qui préoccupe le Canada. Dans un rapport déposé
le 8 juin 2017, un comité sénatorial canadien a
mmmmmmmmmw{é
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particulier 1a révision des régles encadrant les dons faits
par les personnes et entités Atrangéres et d'une
modernisation des régles sur les publicités électorales afin
qu'elles s'arriment a la réalité de I"&re du numérigue.

Le sénateur George Baker a affirmé : «Nous sommes de

plus en plus précccupés par [ vulnérabiliteé du processus
électoral canadien relativement & Iingérence étrangéres.

spionnage traditionnel

Le « bon viell espionnage = n'a pas cessé depuis (a fin de
hgmﬁﬁde.wﬂ&év&mﬁn&ums,pwwm
les cas de Jeffrey Delisle en 2012 ou de Bombardier en
2016, sont venus mettre en lumiére le fait que |3 Russie
tente toujours de voler au Canada ses secrets militaires et
industriels..;

Afin de déstabillser un gouvemement, d'exercer une
pression sur un éu ou de stimuler des décisions et
réglementations bénéficiant le Kremlin, des agents russes
peuvent aussi avoir récours aux scénarios typiques de la
gqmtﬁuﬂepnurfalmdel’ﬁpumpuhmue.m
ces methodes le chantage, le recrutement
d'agents et |1rtm;!q'.tlnn des canaux traditionnels de
communications. et la publication de
révﬂaﬁmug&mmtpdsdulmrdamlemm
de la montée en puissance des réseaux sociaun.
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CyDerattagues gt gesintormatiorn

Le Kremlin est suspecté de s'8tre immiscé dans le processus
dlectoral aux Etats-Unis et en Europe est par le biais de
cyberattaques et de campagnes de désinformation en ligne.,
Des pirates  informatiques, relevant du  service de
renseignement  militaire russe (GRU), ont été suspectés
d'avoir wolé des données dans le but de discreéditer ou

un candidat. La candidate démocrate américaine
Hillary Qlinton impute en partie sa défaite au vol et & 13
publication de courriels du président de som équipe de
campagne par des pirates informatiques russes. Le site de
campagne du président frangais Emmanuel Macron aurait
aussi subl de nombreuses attaques informatiques, et & vol
suivi de la publication sur les réseaux sociaux de documents
internes de son équipe aurait &t& une tentative de
g&s‘ahltmtlmdelawtdeh Russie a I'encontre de Macron.

En plus du wol de données, des campagnes de
désinformations sont aussi un outil dinterférence. Lappareil
de propagande du Kremlin version 2.0 est une armee de
stroliss |nformatiques qui véhicule des fausses informations
pour saboter la campagne dun candidat.. Iis créent
artificiellement une controverse en inondant la toile de
rumeurs diffamatoires. Dans le cadre de ces campagnes de
dénigrement, ¢es agents sont trés actifs sur les néseaux
sociaux, en particulier sur Twitter ol ils tentent de créer un
effet dentrainement en retweetant le plus possible des
fausses Informations. Les piratages et campagnes de
désinformations sur intermet orchestrés par un Etat hostile
préoccupent déjd Ottawa. La ministre des Institutions
démocratiques a récemment mandaté le centre de la sécurité
des tldcommunications (CST) afin quil participe a la défense
du processus électoral du Canada contre les cybermenaces.n
Le CST a récemment amoncé des travaux afin d'évaluer les
vulnérabilités en matiére de cybersécurité dans le conbexte
des prochaines élections.

De plus, lapplication des nouvelles technologies au processus
électoral sera un enjeu au Canada dans les prochaines
années. Des nouveaux modes de scrutin sont actuellement
étudiés, qui permettraient aux Canadiens de wvoter par
internet, Des considérations de sécurité devront dtre &tudides
afin didentifier et datténuer les risques de manoeuwres
diintercaption et de substitution.
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PROBABILITES

Les craintes du sénat canadien sont bien fondées et
la contribution annoncée du CST dans la défense du

processus électoral n'est pas prématurée. En effet,
l'abri de tentatives

plusieurs experts, la Russie déploie des efforts pour
déstabiliser les démocraties de 'Ouest, incluant
nécessairement le Canada. Le ministre russe des
Affaires étrangéres Sergey Lavrov a lui-méme priné
Ia mise en place d'un nouvel ordre mondial = post-
occidental =,

En mars 2017, un journaliste canadien a soulevé la
passibilité que des médias prorusses alent tentés de
discréditer personnellement la ministre canadienne
des Affaires étrangéres, Chrystia Freeland, qui est
d'origine ukrainienne, en publiant une série d'articles
liant son grand-pére au régime nazi.» En réponse
cette potentielle campagne de dénigrement, la
ministre a affirmé qul ne serait pas surprenant que
la Russie tente de déstabiliser le processus ébectoral
lors des prochaines élections au Canada.

Lors d'un entretien télévisé avec Global Mews en
mars 2017, l'ancien directeur du SCRS Richard
Fadden a affirmé que le Canada serait naif dignorer
la possibilité d'une tentative dinterférence russe
::.l:ms les prochaines élections fédérales canadiennes,
I

La possibilité de [linterférence d'une puissance
hostile dans le processus électoral est un danger réel
pour la souveraineté du Canada. En particulier, une
ingérence orchestrée par la Russle dans les
prochaines élections est d'autant plus envisageable
dans e con des récentes  allégations
dinterférance aux Linis, &n Grande-Bretagne,
en France et en Allemagne, tous des alliés du
Canada.

Blmmmpr&emnmimmmum
4 la question de I russe, il est important
demtuquelaﬂussten’mpaslemlpwsqui
aurait l'ntention et les capacdités de déstabiliser le

systdme politigue canadien.

En novembre 2016, le directeur du SCRS Michel
Coulombe a affirmé que la Chine redouble d'efforts
pour cibler les renseignements classifiés et la
technologie canadienne, de méme que les
représentants du gouvernement canadien.n
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Alors gque le sénat, la ministre des Institutions
démocratiques, le centre de la  sécurité  des
télEcom icath la ministre des affaires
etrangéres et I'ancien directeur du SCRS soulignent |a
menace dune interférence étrangére dans e
processus électoral canadien, il est pertinent de
sinterroger sur le rile que pourrait jouer la GRC
dans l'atténuation des risques lidgs & ce type
dinterférance,

L'une des pistes de solution serait de promouvoir 1
collecte de renseignement sur @ crime  organisé
eurasien et est-européen (COE/EE) dans le but de
contribuer, dans une mesure modeste mais utike, a
l'évaluation de I'8tendue de la menace d'une

ingérence russe dans les prochaines élections
fédérales.

En effet, contrer Pinterférence russe nécessite une

compréhension de l'intégration de la sphéne politique
russe et des services de renseignement au monde des
affaires et aux groupes criminalisés,

PIRATES
INFOEMATICUES

e

La présence sur le territoire de la Division C
dindividus suspectés dappartéenir a des groupes
criminalisés telle que la SOLNTSEVSKAYA BRATWA
permet de crofre que ke COE/EE chercher & s'infiltrer
dans de vastes secteurs de [économie légale
canadienne et de mettre sur pied de complexes
réseaux de blanchiment d'argent.ay

S ces groupes criminels tentent dinfiltrer et
dinfluencer I'déconomie  légale canadienne, leur
proximité avec la sphére politique russe permet
d'avancer quils ont aussi la capacité de faciliter une
interférence  dans le processus  démocratique
canadien. En promouvant la  collecte de
renseignement sur les hautes sphéres du COESEE et
en sattardant aux sociébés-écrans russes actives au
Québec, il sera possible danalyser comment les
agissements illicites du COE/EE opérent au détriment
de Intégrité financiére canadienne et par extension a
celle des institutions démocratiques qui définissent e
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(1) = Le Sénat craint une ingérance étrangére dans les élections canadiennes », TVA Nouvelles, 8 juin 2017.

(2) = Les secrets du Canada ciblés par I'espionnage de la Chine et de la Russie », Radio-Canada, novembre 2016.

(3) A propos de ces deux cas, voir @ « Vingt ans de prison pour un Canadien devenu esplon russe =, La Presse, février 2013

et « Comment un espion russe a reussi a approcher un dirigeant de Bombardier =, Le Journal de Mantréal, décembre 2016,

(4} « Hillary Clinton impute sa défaite au directeur du FBI et aux pirates informatiques russes =, Radlo-Canada, mal 2017.

(5) = Piratage de I'Squipe Macron ; une enquite judicaire ouverte =, Le Figaro, mai 2017.

(6} « Une armée de trolls au service de Poutine =, Courrer International, mal 2015.

(7} = Le CST a hate de participer a la défense du processus électoral du Canada =, www.cse-cst.ge.ca, Midias et affaires

publiques.

(8) = Conférence de Munich : Lavrov prone un ordre mondial post-occidental =, RFI, féwrier 2017,

(9) « Le Canada n'est pas 4 I'abri d'une attaque russe visant a déstabiliser le systéme politique, dit la ministre Freeland =,

Journal de Québec, & mars 2017,

(10} = Canada should worry about Russian interference in elections: former CSIS head », Global Mews, mars 2017,

(11) = Les secrets du Canada ciblés par l'espionnage de la Chine et de la Russie », Radio-Canada, novembre 2016,

(12} A ce sujet, voir les mpports du SDAC « Développer le renseignement en matiére de crime organisé eurasien -

eyropéen ; Cibles proposées pour I'obtention d'un portrait contemporain de la situation a 1a Division C =, soumis par

|l 2015-09-30 et « AMAYA au-deld du délit d'initié : Elargissement du champ d'évaluation du dossler afin d' 3
ve englobant d'autres volets d'enguétes, soumis par| | 2016-04-21.
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