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Ordre du jour - Groupe de coordination de
direction pour la protection de la democratic
ITEMS A L'ORDRE DU JOUR

1, Introduction
- Unite  pour  la protection  de la democratic
(UPLD)

DUREE

5 min.

-Tour  de table  (tous)

2. Mesures  pour  proteger  la democratic
canadienne
- Activites  a venir  concernant  le Plan pour
proteger  la democratic  (UPLD)

25 min.

3. Survol  du rapport  Contrer  une  menace  en
evolution:  mise a jour  sur  les recommandations
visant  a prevenir  I'ingerence  etrangere  dans les
institutions  democratiques  canadiennes
- UPLD et Groupe  de travail  sur  I'ingerence
etrangere

10 min.

4, Structure  de gouvernance  et prochaines
etapes
-Tous

10 min.

■   ■ Gouvernement  du Canada Government of Canada
■  ”  ■  Bureau du Conseil prive Privy Council Office Canada
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Unite de protection de la democratic L’Unite pour la protection de la democratic  (UPLD)

• L’UPLD a ete creee dans le cadre du Budget de 2022 en vue de coordonner,
• d ’elaborer et de mettre en oeuvre des mesures pangouvernementales visant a
• lutter centre la disinformation et a proteger notre democratic

M
Coordination

Mettre  en place une reponse
interministerielle  integree

Recherche et integration
des politiques

Ameliorer  la comprehension et
('utilisation  des faits probants au

sein du gouvernement

Mobilisation
Apprendre des autres, etablir  des
partenariats et mobiliser la societe

civile

□DUU
Communications :

Observation et reponse
Elaborer un cadre pour les

interventions  de communication

1 Parmi ses champs d’activite figurent les suivants : i
i • L’amelioration de la comprehension de la mesinformation et de la disinformation au Canada. 1
1 • La creation du Reseau canadien de recherches sur les medias numeriques (finance par le biais de I’Initiative de i
i citoyennete numerique de Patrimoine canadien). [
1 • L’amelioration du Plan pour proteger la democratie canadienne i
i • La coordination interministerielle et la gouvernance. ’
] • L'appui aux efforts gouvernementaux pour prevenir et contrer I’ingerence etrangere. i
i • La collaboration avec I’Organisation de cooperation et de developpement  economiques, les provinces et les territoires j
] et d ’autres organisations de la societe civile et du secteur public. i
i • La favorisation de la sensibilisation et la comprehension des menaces a la democratie et des facteurs qui erodent la j
' confiance envers le gouvernement, y compris la mesinformation et la disinformation. i
i • Le developpement  d ’outils pour aider a identifier et a mieux contrer les menaces a la democratie et leur partage [
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Unite pour la protection de la democratic La position du UPLD dans I’organigramme du BCP

Sous-greffier  et secretaire  associe  du  Cabinet

Operations Services  et affaires  ministerielsPlanification  et  consultations

Appareil  gouvernemental

Unite  de  protection  de la democratic  (UPLD)

I
I
I

I
I
I
I

I
I
I
I

Recherche
Gestionnaire

I
I

I
I
I

Politiques
Gestionnaire

Engagement  et
operations
Gestionnaire

I
I
I

Institutions  democratiques
Directrice  des  operations

Sarah  Stinson

Appareil  gouvernemental  et institutions  democratiques
Secretaire  adjoint  du  Cabinet

Allen  Sutherland

Gouvernance
Secretaire  adjoint  du Cabinet

Paul  MacKinnon

Greffiere  du BCP  et  secretaire  du Cabinet
Janice  Charette

Conseiller  juridique  aupres  de  la
greffiere

Personnel  superieuret
renouvellement  de la fonction

publique

Unite  des  politiques  electorates  et  senatoriales
(UPES)

Directrice
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MESURES  DE LUTTE CONTRE L’INGERENCE ETRANGERE DANS LES ELECTIONS

o Mise  en place  du Mecanisme
de reponse  rapide  (MRR)

• Sommet  du  G7, Charlevoix

ry  Loi sur la modernisation  des
elections  - Sanction  royale

• Resserrement  des  mesures  de
financement  politique

• Transparence  accrue  des  publicites
• Nouveaux  pouvoirs  au  Commissaire  aux

elections  federates
• Nouvelles  infractions,  notamment

[ ’utilisation  non  autorisee  d'ordinateurs

Modifications  a la LEC

. Soutien  a I'appel  de Paris  pour la
f 4*- confianceet  la securite  dans le

cyberespace  (Appel  de Paris)
• Neuf  principes  axes  sur  ('amelioration  de

la  cyberhygiene  et  la  protection  du
Canada  contre  I'ingerence  etrangere

Ateliers  de I'Appel  de Paris
r r n

Six  ateliers :
• Axes  sur  I'amelioration  de I'echange

m ultila teral  d'information,  la  defin ition  de
I'ingerence  etrangere,  les  eventualites
reliees  a la  COVID-19,  ('attenuation  et  la
reponse,  la  lu tte  contre  I ’ingerence  dans
les  infrastructures  electorales  et  la

Budget  2022

• 2 m ill  de  dollars  par  annee  pour  le
Bureau  du  Conseil  prive  afin  de
coordonner,  d ’elaborer  et  de  mettre
en oeuvre  des  mesures  pangouvern-
mentales  pour  lu tte r  contre  la
d is in form ation  et  a proteger  la
democratic

• 13,4  m ill  de  dollars  sur  5  ans  et  2,8
m illions  de  dollars  par  annee  suivante
pour  renouveler  et  e largir  le  MRR

Enonce economique  d'automne

2016-
2017

• Loi modifiant  la Loi electorate  du
Canada  (financement  politique)  -
Adoption  d'un  regime  concernant  la
publicity  e t  la  production  de  rapports
sur  les  activites  de  financement
auxquelles  participent  des  ministres,
des  chefs  de  parti  ou des  candidats  a
la  direction

2019

responsabilisation  des  citoyens

Protocole  public  en cas d'incident
electoral  majeur  (Protocole)

• Publication  de  revaluation  du  Protocole
par  un ancien  haut  fonctionnaire,  James
Judd.

• Constatation  generale  que  le Protocole  a
ete  mis  en ceuvre  avec  succes

2021

Renouvellement  de  ['In itia tive  de
citoyenn-ete  numerique

Initiatives  du Centre  de la
securite  des

*" •  telecommunications  (CST)

Production  de  rapport  sur  les  menaces
• Cybermenaces  contre  le  processus

democratique  du  Canada

2018

Services  offerts  aux partis  politiques :
• Seance  d'inform ation  aux

representants  des  partis
enregistres  presents  sur  leur
rapport  public  sur  les  menaces

Services  offerts  a Elections  Canada :
• Organisation  de  seances

d'inform ation  sur  les  rapports  de
menaces

Plan de protection  de la democratic
Quatre  piliers :
• Ameliorer  I'etat  de  preparation  des citoyens

o Protocole  public  en cas d'incident  electoral
majeur

o Initiative  de citoyenneti  numerique
• Renforcer  la  preparation  organisationnelle

o Seances d'information  classifies  sur les
menaces et sur la cybersecurity  offertes  aux
partis  politiques

• Lutter  contre  I'ingerence  etrangere
o Groupe de travail  sur les MSRE, MRR du G7

• Compter  sur  les plateformes  de medias
sociaux  pour qu'elles  agissent
o Declaration  du Canada sur I'in tigrite  electorate

en ligne

j f )  Budget  2019

Patrimoine  canadien :
• 19,4  m illions  de  dollars  sur  4  ans

Centre  de la securite  des telecommunications
• 4,2  m illions  de  dollars  sur  3  ans

Affaires  mondiales  Canada :
• 2,1 m illions  de  dollars  sur  3  ans

Services  canadiens  de renseignement  de
securite :
• 23  m illions  de  dollars  sur  5  ans

ĵ fl| Mise  a jour  du rapport  2017  du CST

2020
S

Mise a jour du Plan pour proteger  la
democratic  canadienne

• Nouveau  pilier : Batir  un ecosysteme  de
('information  sain

Rapports  publies

• Rapport  du SCRS
o Menaces d'ingerence  etrangere  visant

les processus  democratiques  du Canada
• Rapport  du SCRS

o Interference  ytrangbreetvous
• Rapport  du CST

o Cybermenaces  contre  le processus
democratique  du Canada: Mise a jour  de
juillet  2021

• Rapport  des signataires  de I'Appel  de
Paris  pour  le principe  de  defense  des
processus  electoraux
o Recueil sur la defense  des processus

6lectoraux

MRR d'Affaires  mondiales  Canada

• Reunion  des  m inistres  des  affaires
etrangeres  et  du  developpement  du  G7 a
Londres,  et  engagement  a produire  des
rapports  thematiques  annuels

• Publication  du  rapport  annuel  du  MRR
du  G7 de  2021

3]
2022

Protocole  public  en cas d'incident
®  electoral  majeur  (Protocole)
• Publication  de  ('evaluation  du  Protocole

par  un ancien  haut  fonctionnaire,  Morris
Rosenberg

• A permis  de  constater  que  le  Protocole
fonctionnait  bien  et  devrait  etre
conserve  moyennant  quelques
ameliorations  proposees

1%.  ̂ Projets  en cours

• Recherche  visant  a dresser  un
portra it  global  de  la d is inform ation
au  Canada

• Engagement  continu  avec  les
intervenants  pertinents  de  I'industrie,
les  provinces  et  territoires,  du  milieu
universitaire  et  de  la  societe  civile

Le point  sur les  cybermenaces  contre  le
processus  democratique  du Canada  en  2019  :
• O ffre  un aperpu  de  I'environnement  de

menaces
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Unite pour la protection de la democratic Plan pour proteger la democratic  canadienne

Initiatives en cours pour proteger la democratic et contrer la mesinformation et la
disinformation

line  strategic  a quatre  piliers - accent important  mis sur les elections  et la periode  electorale

Accroitre  la resilience  citoyenne

Protocole public en cas d'incident
electoral majeur (groupe de 5)

Rapports publics sur les menaces
au processus democratique  du
Canada (CST, SCRS)

Initiative de citoyennete
numerique (financement des
connaissances numeriques, des
nouvelles et des competences
civiques pour la societe civile)

Ameliorerla  preparation
organisationnelle

Seances d'information  classifiees sur
les menaces a ('intention des partis
politiques

Directives en matiere de
cybersecurite  a I'intention  des partis
politiques

Ligne d'assistance sur la cybersecurite
pour les partis politiques pendant la
campagne electorale

Collaborer  avec Elections Canada

Lutter  contre  I'ingerence  etrangere

a
Groupe de travail sur les menaces
en matiere de securite et de
renseignements visant les elections
(CST, SCRS, AMC, GRC)

Mecanisme d'intervention  rapide

Creerun  ecosysteme
d'information  sain

-LL

Declaration du Canada sur
I'integrite  electorale en ligne
(avec Facebook, Google,
Linkedln, Microsoft, TikTok,
Twitter, YouTube)

Cree en 2019 et renouvele en 2021

48 millions de dollars sur cinq ans dans le cadre du budget de 2019
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Document d'information
Mesures prises afin de proteger la democratic au Canada

•  Le Plan pour  proteger  la democratie  canadienne  est  une  approche
pangouvernementale  et  societale  visant  a proteger  les  elections  et  les  institutions
democratiques  du  Canada  contre  toute  ingerence.

•  Le Plan  a d'abord  ete  mis  en  oeuvre  avant  Selection  generale  de  2019,  puis  renouvele  et
m is  a jou r  avant  Selection  de  2021,  a la suite  d'evaluations  approfondies.

•  Le Plan  comprend  des  activites  reparties  en  quatre  piliers  :

° Am eliorer  I'etat  de  preparation  des  citoyens  en  am eliorant  les aptitudes  en
pensee  critique  et  en  Iitteratie  num erique  de  la population  canadienne,  et  en
etablissant  le Protocole  public  en  cas d'incident  electoral  majeur  afin  d'assurer
que  les  Canadiennes  et  Canadiens  sont  avises  de  toute  tentative  serieuse
d'ingerence  envers  leur  capacite  a ten ir  des  elections  libres  et  impartiales.

0 Renforcer  la preparation  organisationnelle  en  offrant  des  seances
d'inform ation  classifiees  sur  les menaces  aux  partis  politiques  representes  a la
Chambre  des  communes,  en  offrant  des  conseils  en  matiere  de  cybersecurite
aux  partis  politiques  et  en  collaborant  avec  Elections  Canada.

° Lutter  contre  I'ingerence  etrangere  en activant  le mecanisme  de  reponse
rapide  du  G7 et  en  tiran t  p ro fit  du  nouveau  Groupe  de  travail  sur  les  menaces  en
matiere  de  securite  et  de  renseignements  visant  les  elections.

° Batir  un  ecosysteme  de  I'inform ation  sain  en  renouvelant  et  en  elargissant  les
engagements  volontaires  des  plateformes  numeriques  et  des  medias  sociaux
pour  am eliorer  la  transparence,  I'authenticite  et  I'integrite  de  leurs  systemes  par
I'entremise  de  la Declaration  du  Canada  sur  I'integrite  electorale  en ligne.

•  Le budget  2022  a annonce  des  investissements  cles  dans  le Plan,  y  compris  le
renouvellement  du  mecanisme  de  reponse  rapide  (13,4  m illions  de  dollars  sur  cinq  ans
et  2,8  m illions  de  dollars  par  la suite)  et  10 m illions  de  dollars  sur  cinq  ans  (et  2 m illions
de  dollars  par  la suite)  en  nouvelles  ressources  pour  le Bureau  du  Conseil  prive  afin  de
coordonner,  d 'e laborer  et  de  m ettre  en  ceuvre  des  mesures  pangouvernementales
con^ues  pour  lu tte r  contre  la d is in form ation  et  proteger  la democratie.

■  Government of Canada Gouvemement du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive
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Les activities  particulieres  suivantes  ont  ete  entreprises  dans  le cadre  de  chacun  des
quatre  piliers.

7. Ameliorer I'etat de preparation des citoyens

•  Mise  en  ceuvre  de ('Initiative  de  citoyennete  numerique,  dirigee  par  Patrimoine
canadien,  pour  appuyer  les programmes  et  les  outils  de  nouvelles  numeriques  et  de
litteratie  civique  pour  am eliorer  la resilience  des  Canadiennes  et  des  Canadiens  contre
la d is in form ation  (Patrimoine  canadien).

•  Publication  de  rapports  publics  sur  les menaces  qui  pesent  sur  le processus
democratique  du  Canada,  notam m ent  les mises  a jour  de  2019  et 2021  sur  les
Cybermenaces  contre  le processus  democratique  du  Canada  (Centre  de  la securite  des
telecommunications)  et  un  rapport  de  2021 sur  les Menaces  d'ingerence  etrangere  visant
les processus  democratiques  du  Canada  (Service  canadien  du  renseignement  de  securite).

•  Adoption  du  Protocole  public  en  cas d'incident  electoral  majeur.  Ce processus  a ete
mis  en  place  pour  com m uniquer  de  fa^on  claire,  transparente  et  im partiale  avec  les
Canadiennes  et  les  Canadiens  pendant  la periode  de  transition  lorsqu'il  est  question
d'incidents  qui  menacent  I'integrite  des  elections  (Bureau  du  Conseil  prive).

•  Augmentation  de  la portee  et  du  champ  d'action  de  in itia tive  Pensez  cybersecurite,
qui  est  une  campagne  nationale  de  sensibilisation  au  sujet  de  la cybersecurite  et  des
mesures  simples  a prendre  pour  se proteger  en  ligne,  en etablissant  davantage  de  liens
entre  les  cybermenaces  et  les processus  democratiques  du  Canada  (Centre  de  securite
des  telecommunications).

2. Renforcer la preparation organisationnelle

•  Presentation  de  seances  d'inform ation  classifiees  sur  les menaces  a I'intention  des
principaux  dirigeants  des  partis  politiques  represen ts  a la Chambre  des  communes
afin  de  prom ouvoir  leur  connaissance  de  la situation  et  de  les aider  a renforcer  les
pratiques  et  les  com portem ents  de  securite  interne  (Bureau  du  Conseil  prive,  Centre  de
la securite  des  telecommunications,  Service  canadien  du  renseignement  de  securite,
Gendarmerie  royale  du  Canada).

•  Formulation  d'avis  et  de  conseils  techniques  supplementaires  en  m atiere  de
cybersecurite  a I'intention  des  partis  politiques  pour  am eliorer  la securite  (Centre  de
securite  des  telecommunications).

■  Government of Canada Gouvemement du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive
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•  Meilleure  coordination  a I'echelle  du  gouvernement,  y  compris  un  engagement
approfondi  avec  Elections  Canada,  qui  est  responsable  de  la conduite  operationnelle
des  elections,  pour  assurer  une  integration  transparente  avec  I'appareil  de  securite
nationale  du  gouvernem ent  du  Canada.

3. Lutter contre I'ingerence etrangere

•  Le Groupe  de  travail  sur  les menaces  en  m atiere  de securite  et  de  renseignements
visant  les  elections  vise  a am eliorer  la sensibilisation  aux  menaces  etrangeres  et  a
soutenir  revaluation  et  in te rven tion  connexes,  ainsi  que  le travail  continu  des  agences
de  securite  pour  empecher  les  activites  secretes,  clandestines  ou  criminelles
d'interferer  avec  Selection  (Centre  de  la securite  des  telecommunications,  Service
canadien  du  renseignement  de  securite,  Gendarmerie  royale  du  Canada  et  Affaires
mondiales  Canada).

•  Le Mecanisme  de  reponse  rapide  du G7  ameliore  la coordination  de  la reponse  aux
menaces  a la democratic  entre  les democraties  du  G7 et pour  surveiller  les acteurs
malveillants  sur  les medias  sociaux  (Affaires  mondiales  Canada).

4. Batir un ecosysteme de /'information sain

•  Etablissement  d'une  comprehension  commune  des  plateformes  quant  a leurs
responsabilites  dans  I'espace  democratique  en  ligne  par  I'entremise  de  la Declaration
du  Canada  sur  I'integrite  electorate  en  ligne,  qui  a ete  adoptee  en  2019  et  mise  a jou r  en
2021,  avec  de  nouveaux  engagements  et  signataires  (Facebook,  Google,  Linkedln,
M icrosoft,  TikTok,  Twitter,  YouTube).

■  Government of Canada Gouvernement  du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive
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Document d'information
Protocole public en cas d'incident electoral majeur

Aper?u

• Le Protocole  public  en cas d'incident  electoral  majeur  (le Protocole)  eta blit  un
mecanisme  permettant  a de hauts  fonctionnaires  (appeles  le groupe  d'experts)
de communiquer  de fa^on  claire,  transparente  et impartiale  avec la population
canadienne  pendant  une election  en cas d'incident  ou d'une  serie d'incidents
menagant  I'integrite  d'une  election  federale.

• Mis en ceuvre pour  la premiere  fois  en 2019, le Protocole  a fait  I'objet  d'une
evaluation  independante  a la suite  de la 43e election  generale  et a ete renouvele
et actualise  pour  les prochaines  elections.

• Le seuil  pour  justifier  une  annonce  du groupe  d'experts  est tres  eleve  et  se limite
a des circonstances  exceptionnelles  qui pourraient  nuire  a la capacite  des
Canadiennes  et des Canadiens  de tenir  des elections  libres  et justes,  que  ces
circonstances  decoulent  d'un seul incident  ou d'une  accumulation  d'incidents.
Les incidents  en question  poseraient  un risque  important  d'atteinte  aux droits
democratiques  de la population  canadienne  ou pourraient  miner  la credi bi lite
de I'election.

• Pendant  les elections  generales  de 2019 et 2021, le groupe  d'experts  a participe
a des seances  d'information  regulieres  sur  la securite.  Le groupe  d'experts  n'a
pas observe  d'activites  repondant  au seuil  d'une  annonce  publique.

Evaluation  du Protocole  apres  I'election  de 2019  par  Jim Judd

• devaluation  du Protocole  a la suite  de I'election  federale  de 2019  a ete menee
parjamesjudd,  ancien  fonctionnaire  canadien  et directeur  du  Service canadien
du renseignement  de securite  (SCRS). La version  classifiee  de son rapport  a ete
fournie  au premier  ministre  et au Comite  des parlementaires  sur  la securite
nationale  et le renseignement,  conformement  a la Directive  du Cabinet.  Une
version  non  classifiee  du rapport  d'evaluation  est egalement  accessible  au
public  depuis  novembre  2020.
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• D'apres  I'ensemble  des conclusions  de revaluation,  la mise en ceuvre du

Protocole  etait  reussie,  et sa mise en place  est recommandee  pour  la prochaine
election  generale.

• II y est aussi recommande  que le groupe  d'experts  demeure  compose  des
titulaires  des memes  postes.  Ces membres  sont  la greffiere  du Conseil  prive,  la
conseillere  a la securite  nationale  et au renseignement  aupres  du premier
ministre,  le sous-ministre  de la Justice  et sous-procureur  general  du Canada, le
sous-ministre  de la Securite  publique  et le sous-ministre  des Affaires  etrangeres
du Canada.

• Ila  egalement  ete recommande  de conserver  le meme  seuil  j ustifia  nt  une
annonce.  Un seuil  eleve  permet  d'eviter  que le groupe  d'experts  n'intervienne
frequemment  dans  toute  election  generale.

Modifications  apportees  au Protocole  en 2021

• Le Cabinet  a publie  une directive  modifiee  en mai 2021, retirant  la reference  a
('application  du Protocole  pendant  une election  generale  en particulier.  Par
consequent,  il sera en place  pour  les prochaines  elections  generales  jusqu'a  ce
qu'il  soit  revoque  ou modifie  par  le Cabinet.

• D'autres  modifications  importantes  ont  ete apportees  :
0 correspondence  de la periode  d'application  du Protocole  a celle de la

convention  de transition;
0 disposition  explicite  permettant  au groupe  d'experts  de consulter  le

directeur  general  des elections,  le cas echeant;
° possibility  pour  les partis  politiques  d'alerter  les organismes  de securite

des incidents  qui  pourraient  menacer  une election  libre  et juste;
° reconnaissance  de la capacite  du groupe  d'experts  a examiner  les

incidents  d'ingerence  a I'echelle  nationale,  ainsi qu'a recevoir  des
renseignements  de sources  autres  que les organismes  de securite,  a sa
discretion.
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Evaluation  du Protocole  apres  ['election  de 2021 par  Morris  Rosenberg

• L'evaluation  de 2021, menee  par  M. Morris  Rosenberg,  qui a ete sous-ministre
de 1998 a 2013, a ete rendue  publique  le 28 fevrier  2023. Elie a permis  de
constater  que le PPIEM fonctionnait  bien et devrait  etre  conserve  moyennant
quelques  ameliorations  proposees.  Le gouvernement  du Canada examinera  les
16 recommandations  avec soin  et  y repondra  en temps  opportun.
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ANNEXE

Directive  du Cabinet  sur le Protocole  public  en cas d'incident  electoral  majeur

1.0 Introduction

L'une des responsabilites  fondamentales  du  gouvernement  federal  consiste  a proteger  et  a
preserver  les institutions  et  les pratiques  democratiques  du  Canada.

Les evaluations  des menaces  relatives  a la securite  nationale  et  du  risque,  ainsi  que  les
experiences  vecues  par  nos  principaux  allies  internationaux,  indiquent  que  les elections
generales  au Canada  pourraient  etre  vulnerables  a I'ingerence  dans  un certain  nombre  de
domaines.  Pour  cette  raison,  d'importants  travaux  ont  ete  entrepris  au sein du  gouvernement
federal  en vue  de proteger  et  de defendre  les systemes  et  les processus  electoraux.  Dans ce
contexte,  le gouvernement  du  Canada  a etabli  le Protocole  public  en  cas d'incident  electoral
majeur  afin  d'informer  la population  canadienne  de fagon  coherente  et uniforme,  durant  la
periode  d'application  de la convention  de transition,  des incidents  pouvant  menacer  la tenue
d'elections  libres  et justes  au pays.

2.0 Objectif

La Directive du Cabinet sur  le Protocole  public  en cas d'incident  electoral  majeur  enonce  les attentes
des ministres  en ce qui  touche  les directives  generales  et  les principes  a suivre  pour  informer  le
public  de  tout  incident  pouvant  menacer  la tenue  d'elections  libres  et justes  au pays durant  la
periode  d'application  de  la convention  de  transition.

Le Protocole  est  conforme  a la convention  de  transition,  qui  suit  le principe  selon  lequel  le
gouvernement  doit  faire  preuve  de  retenue  et restreindre  la prise  de  decisions  en matiere  de
politiques,  de depenses  et  de  nominations  pendant  la periode  electorale,  sauf  si cela est
im peratif  sur  le plan  de  I’interet  national  ou  en cas de situation  d'urgence.  La convention  de
transition  commence  generalement  a la dissolution  du  Parlement.  Elie prend  fin  lorsqu'un
nouveau  gouvernement  est  assermente  ou qu'un  resultat  ramenant  un  gouvernement  en place
est clair.

Pendant  la periode  d'application  de la convention  de transition,  toute  annoncejugee  necessaire
doit  etre  faite  au nom  d'un  ministere,  afin  de  faire  la distinction  entre  les activites  officielles  du
gouvernement  et  les activites  partisanes.

3.0 Champ  d'application

Le Protocole  public  en cas d'incident  electoral  majeur  aura  un champ  d'application
limite.  II sera uniquement  applique  pour  faire  face aux incidents  qui surviendront
durant  la periode  d'application  de la convention  de transition  et qui ne relevent  pas
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des domaines  de responsabilite  d'Elections  Canada  (en ce qui concerne
I'administration  de ('election,  tels  qu'enonce  dans la Lai electorale  du Canada). Tout
incident  se produisant  hors  de la periode  d'application  de la convention  de transition
sera gere  dans le cadre  des activites  courantes  du gouvernement  du Canada.

4.0 Groupe  d’experts

Le Protocole  sera  administre  par  un  groupe  de  hauts  fonctionnaires  qui, en collaboration  avec
les agences  de securite  nationale  relevant  du  mandat  actuel  de leurs  organisations  respectives,
seront  charges  de  determ iner  si les criteres  rendant  necessaire  que  les Canadiens  soient
informes  sont  remplis,  que  ce soit  dans  le cas d'un  incident  isole  ou  de I'accumulation  d'incidents
distincts.

Ce groupe  d'experts  reunira  :

•  le greffier  du  Conseil prive;

•  le conseiller  a la securite  nationale  et  au renseignement  aupres  du  Premier  m inistre ;

•  le sous-ministre  de la Justice  et  sous-procureur  general  du  Canada;

•  le sous-ministre  de la Securite  publique;

•  le sous-ministre  des Affaires  etrangeres.

5.0 Processus

Le Protocole  etablit  la procedure  a suivre  pour  informer  les Canadiens  de  tout  incident  pouvant
menacer  la tenue  d'elections  libres  et justes  au pays, si cela etait  necessaire.

Durant  la periode  d ’application  de  la convention  de  transition,  le protocole  a suivre  pour  toute
annonce  publique  est  le su ivant :

1. Les agences  de securite  nationale  donneront  des  seances  d'information  regulieres  au
groupe  d'experts  sur  les developpements  touchant  la securite  nationale  et  les menaces
possibles  pesant  sur  I'integrite  de  I'election.  Le groupe  d'experts  pourrait  egalement
recevoir  des informations  et des  conseils  de  sources  autres  que  les agences  de  securite
et  de renseignement.

2. Les partis  politiques  recevront  des instructions  sur  la maniere  de  signaler  toute
interference  qu'ils  pourraient  subir  pendant  I'election.

3. Les dirigeants  des agences  de  securite  nationale  (Centre  de la securite  des
telecommunications,  Service  canadien  du renseignement  de  securite,  Gendarmerie
royale  du  Canada  ou Affaires  mondiales  Canada,  travaillant  dans  le cadre  de  leurs
mandats  respectifs),  s'ils sont  informes  d'une  ingerence  dans  lors  d'une  election  
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generale,  examineront  en consultation  concertee,  tous  les moyens  possibles  pour
remedier  efficacement  a la situation.  Dans le cadre  de  ce processus,  ils informeront  le
groupe  d'experts.  A moins  de motifs  imperieux  lies a la securite  nationale  et  a I'interet
public,  les agences  informeront  directement  la partie  touchee  de  incident  (p. ex. un
candidat,  un  parti  politique  ou  Elections  Canada).

4. Le groupe  d'experts  evaluera  les incidents  en vue  de  determ iner  si les criteres  rendant
necessaire  que  les Canadiens  soient  informes  sont  remplis  (tels  qu'ils  sont  enonces
a (’article  6 ci-dessous).  Le groupe  d'experts  prendra  ses decisions  par  consensus,  en
tirant  parti  de I'expertise  de  I'ensemble  du  gouvernement,  y compris  des  agences  de
securite  nationale  dans  I'exercice  de leur  mandat.  Le groupe  d'experts  pourrait
consulter  le directeur  general  des elections  (DGE) pour  s'assurer  que  les mandats  sont
respectes  si des questions  d'interference  se posent  qui  peuvent  concerner  a la fois  le
groupe  d'experts  et  le DGE.

5. Si une  annonce  publique  estjugee  necessaire,  le groupe  d'experts  en informera  le
premier  ministre,  les chefs  des  autres  grands  partis  (ou les representants  principaux
designes  des partis  ayant  regu leur  autorisation  de securite,  parraines  par  le BCP), ainsi
qu'Elections  Canada.  Tous  ces dirigeants  recevront  la meme  seance  d'information  a ce
sujet.

6. Immediatement  apres  avoir  informe  le premier  ministre,  les autres  partis  politiques  et
Elections  Canada,  le greffier  du  Conseil prive,  au nom  du  groupe  d'experts,  pourrait  soit
publier  une  declaration,  ou  demander  aux  dirigeants  responsables  de tenir  une
conference  de  presse  pour  informer  les Canadiens  de  I'incident.

6.0 Criteres  a remplir  pour informer  le public

Une  annonce  publique  durant  la periode  d'application  de  la convention  de transition  ne sera  faite
que  si le groupe  d'experts  determine  qu'il  s'est produit  un  incident  ou  une  accumulation
d'incidents  qui  menace  la tenue  d'elections  libres  et  justes  au pays.

Une grande  rigueur  sera  requise  pour  etablir  si les criteres  sont  remplis.  Differents  facteurs
pourraient  etre  examines  en vue  de  prendre  une  decision  a ce sujet,  par  exemple  :

•  la mesure  dans  laquelle  I'incident  ou  I'accumulation  d'incidents  compromet  la capacite
des  Canadiens  de  participer  a des elections  libres  et  justes;

•  la possibility  que  I'incident  ou  I'accumulation  d'incidents  mine  la credibility  de  I'election;

•  le degre  de  confiance  des responsables  a I’egard  du  renseignement  ou  de I'information.

Le groupe  d'experts,  de  par  sa composition  particuliere,  disposera  d'une  vue  d'ensemble
englobant  la securite  nationale,  les affaires  etrangeres,  la gouvernance  democratique  et  les
considerations  juridiques,  y  compris  une  conception  claire  des  droits  democratiques  consacres
par  la Charte  canadienne  des droits  et libertes.
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Un evenement  perturbateur  ou un incident  d'interference  peut  emaner  d'acteur  nationaux  et/ou
etrangers.  II pourrait  etre  difficile,  voire  impossible,  d'attribuer  la responsabilite  de  tentatives
d'interference  dans  les delais  permis  par  les evenements,  etant  donne  les malversations  et la
disinform ation  susceptibles  d'etre  impliquees  dans  les tentatives  d'exercer  une  influence
nefaste  sur  les elections.  De plus, il est possible  que  des acteurs  etrangers  travaillent  en
collaboration  avec des acteurs  nationaux  ou par  I'entremise  de  ces derniers.  En fin  de compte,
c'est incidence  sur  la tenue  d'elections  libres  et  justes  au  Canada  qui  permettra  de  determiner
si les criteres  sont  remplis  et qu'une  annonce  publique  est  requise.  II est  entendu  que  les interets
de la population  canadienne  -  et la democratic  -  sont  le mieux  servis  par  les campagnes
electorales  qui  offrent  un large  eventail  de debats  et  de  positions  differentes.  Le Protocole  n'a
pas pour  but  de  lim iter  le debat  democratique  et  ne sera  pas utilise  a cette  fin.
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7.0 Annonce

L'annonce  serait  centree  sur  les elements  suivants  :

a. la notification  de  I'incident;

b. les renseignements  connus  a propos  de  I'incident  (selon  ce qui  estjuge  approprie);

c. les mesures  que  les Canadiens  devraient  prendre  pour  se proteger  (s'assurer  qu'ils  sont
bien  informes,  avoir  de bonnes  pratiques  informatiques,  etc.), le cas echeant.

8.0 Pouvoirs  actuels

Aucun  element  de la presente  Directive  ne modifie  ou n'elargit  de quelque  fagon que
ce soit  le mandat  de chacune  des agences  de securite  nationale  ou de tout  autre
ministere  ou organisme.  Plus precisement,  aucune  disposition  du Protocole  n'a
preseance  sur  I'independance  de la GRC.

9.0 Evaluation

Apres  I'election  de  2019, un  rapport  independant  sera  prepare  pour  evaluer  la mise  en ceuvre  du
Protocole  public  en cas d'incident  electoral  majeur  et  la mesure  dans  laquelle  il a permis  de  gerer
efficacement  les menaces  pesant  sur  I'election  de 2019. Ce rapport  sera  presente  au premier
ministre  et au Comite  des parlementaires  sur  la securite  nationale  et  le renseignement.  line
version  publique  sera  aussi preparee.  Ces rapports  ont  pour  but  d'aider  a determ iner  si des
ajustements  doivent  etre  apportes  au protocole  pour  le renforcer.
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GROUPE DE TRAVAIL SUR LES MENACESEN MATIERE DE
SECURITE ET DE RENSEIGNEMENT VISANT LES ELECTIONS

■ON CUSSIFlE/nitSEIM *  UN UUCt  Off ICIII

Groupe de travail sur les menaces en matiere de securite et de renseignements visant les elections-  Roles des partenaires
Preparation aux Elections de 2019

GROUPE DE TRAVAIL SUR LES MENACES
EN MATIERE DE SECURITE  ET

DE RENSEIGNEMENTS VISANT
LES ELECTIONS

DE QUOIPARLONS-NOUS?
II  s'agit  d ’acti  vitfts  secretes,  clandest  ines  ou

criminelles  qui  entravenl  ou  influenced  les

processus Electoraux  du  Canada.

■  Ju  ■  Gouvernement Government
■  ■  du Canada  ot Canada

MANDAT/ROLE ACTIVITY

r  ©

CST
Centre de la sttunte

des telecommunications

SEcuritE de  la  technologic  de I'informaUon

•  Foumir  des conseils,  de ('orientation  et des services pour aider a assurer
la protection  de ('information  Electronlque  et des systEmes importants.

Renseignements  Etrangers

•  Recueillir  des renseignements Grangers destines  au gouvernement
du Canada  sur les auteurs de menaces.

Soutien  au Service  canadien  du renseignement  de security  (SCRS) et
a la  Gendarmerie  royale  du Canada (GRC)

•  Foumir  de (’assistance pour les  operations techniques,

•  Foumir  des renseignements  et des cyber-Evaluations
sur les  intentions,  activites  et capacltes  des auteurs
etrangers de menaces.

•  ProtEger les systEmes  et  les  rEseaux du gouvernement
lids aux Elections E I'aide  de mesures de cyberdefense.

•  Foumir  des conseils et une orientation  en matiEre
de cybersEcuritE aux partis politiques, aux provinces
et aux autres institutions  qui contnbuent  aux
processus ddmocratiques.

d s

SCRS
Service canadien

du renseignement de sEcunte

Renseignements  et  reduction  des menaces

•  Recueillir  des renseignements  sur les activates influences  par I'Etranger
qui nuisent  aux IntErEts du Canada,  son! clandestlnes  ou trompeuses,
ou representent une menace pour quiconque.

•  Contrecarrer  de telles  activites  par des mesures de reduction des menaces.

Evaluation  des renseignements

•  Fournlr des conseils. des rapports de renseignement et  des Evaluations
de renseignements  au gouvernement du Canada sur les activity  influencees
par I'Etranger.

•  Foumir des comptes rendus de menaces et  des rapports
de renseignement  E Elections Canada et au commissaire

aux Elections federates

•  Fournlr aux ddcideurs du gouvernement  du Canada
une evaluation  des mdthodes utilisEes et des capacitEs pour
mener des activites  hostiles E I'Etat.

-  ®

AMC
Affaires mondiales Canada

MEchanisme  de rEponse rapide  du G7

•  Effectuer  des recherches en libre accEs sur les  tendances et les donnEes
mondiales  concemant  les menaces pour la  dEmocratie

•  Eta Mir  des  partenariats  avec les pays du G7 atm  d'Echanger

des renseignements  et de coordonner les  reponses aux menaces, au besoin.

•  Effectuer des recherches sur les campagnes de dEsInformation
ciblant  le Canada  et menees par des acteurs Etrangers.

•  Rendre compte des tendances, des mesures et

des Incidents  mondlaux.

•  Coordonner ('attribution  des Incidents.

GRC
Gendarmerie resale du Canada

Securite  nationale

•  Principale organisation  chargfie de prEvenir, de dfitecter et  de repousser les
menaces criminelles IISes a  la secuntE nationale  au  Canada et d'y rEpondre.

•  EnquEter sur les  actes criminal s Iles au terrorisme, a  I'espionnage,
aux cyberattaques et aux activites influences  par I'Etranger.

•  Constituer,  pour Elections Canada,  le  principal organe d'enquEte

si une  activity  criminelle est suspectEe.

•  EnquEter sur toute  activity  criminelle visant  a enfraver
ou a influencer  les processus electoraux du  Canada.

•  Tra vai Iler en Etroite collaboration avec les organismes
de renseignement.  d'application de la  lol et de regiementation.
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Pl Fl - Canada Release 034 - August 12, 2024 CAN025399 21 of 56



CAN025399

For Public Release

lr  =

Document d’information
Initiative  de citoyennete numerique et Programme de
contributions en matiere  de citoyennete numerique

L'lnitiative  de  citoyennete  num erique  (ICN) est  une  strategic  a volets  multiples  visant  a
appuyer  la democratie  et  I'inclusion  sociale  au  Canada  en  renfor^ant  la resilience  des
citoyennes  et  des  citoyens  a I'egard  de  la d is in form ation  en  ligne  et  en  etablissant  des
partenariats  pour  soutenir  un  ecosysteme  d'inform ation  sain.  Elie a i t i  lancee  en  2019  dans
le cadre  du  Plan  pour  p ro tige r  la democratie  canadienne  du  gouvernement  du  Canada  base
sur  quatre  piliers.

L'ICN soutient  une  com m unaute  de  chercheurs  canadiens  par  I'entremise  de  son
Programme  de  contributions  en  matiere  de  citoyennete  num erique  (PCCN) qui  fou rn it  une
aide  financiere  pour  la recherche  et les  activ itis  axies  sur  les citoyennes  et les citoyens.  Les
projets  finances  visent  a soutenir  la democratie  et  ('inclusion  sociale  au  Canada  en
am eliorant  ou  en  soutenant  les efforts  pour  contrer  la d is in form ation  et  d'autres  prijudices
et  menaces  en  ligne.

Depuis  janvier2020,  le PCCN a fourn i  un  financement  de  15 m illions  de  dollars  a des
organisations  tierces  qui  entreprennent  des  activ itis  de  recherche  et  d'apprentissage,
comme  des  outils  de  sensibilisation  du  public  et des  ateliers  en  ligne,  afin  d'aider  les
Canadiennes  et  les Canadiens  a renforcer  leur  ris ilience  et  a faire  preuve  d'esprit  critique
face  aux  inform ations  qu'ils  rencontrent  en  ligne.  Ces projets  ont  touch i  plus  de  12 m illions
de  Canadiennes  et  Canadiens  en  ligne  et  hors  ligne,  dans  les  com m unautis  m inoritaires  ainsi
que  dans  les com m unautis  autochtones,  et  ce, dans  les deux  langues  officielles.

Exemples  d'appels  passis  et  actuels

En 2020,  le PCCN a consacri  environ  4,3  m illions  de  dollars  sp ic ifiquem ent  aux  organisations
aidant  les  citoyens  a accroitre  leur  ris ilience  et  a faire  preuve  d'esprit  critique  a I'igard  des
inform ations  sur  la san ti  qu'ils  trouvent  en  ligne,  a identifie r  la m isin form ation  et  la
d is in form ation,  et  a lim iter  les ripercussions  du  contenu  en  ligne  raciste  ou  trom peur  re latif
a la pandim ie  de  COVID-19.

En mars  2022,  le  PCCN a lanci  un  appel  d 'offres  sp ic ia l  c ib li  pour  financer  des  initiatives  qui
aident  les  gens  a cerner  la m is in form ation  et  la d is in form ation  en  ligne  Hies  a la guerre  en
Ukraine  et  a d'autres  menaces  nationales  pour  la coh ision  sociale.  En consiquence,
11 projets  ont  re^u  un  financement  tota l  de  plus  de  2,4  m illions  de  dollars  pour  des  activ itis
allant  d'ateliers  iducatifs  a des  baladodiffusions  documentaires,  en  passant  par  de  nouvelles
ressources  iducatives  et  des  efforts  pour  contrer  la d is in fo rm ation  russe.

■  Government of Canada Gouvernement  du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive
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Le dernier  appel  ouvert  du  PCCN a i t i  cloture  en  aout  2022  et  a fourni  plus  de  1,2 m illion  de
dollars  pour  financer  16 projets  de  recherche  visant  a evaluer  I'efficacite  des  plateformes  en
ligne  dans  la lutte  contre  la d is in form ation  et  d'autres  prejudices  en  ligne,  a com prendre  le
role  que  jouent  les autres  sources  mediatiques  non  informatives  dans  la sphere  de  la
d is in form ation  et  a d ite rm ine r  les fondem ents  com portem entaux  et  psychologiques  de  la
diffusion  de  la d is in form ation  et  des  contenus  prijudiciables.

■  Government of Canada Gouvemement du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive Canada

PIFI - Canada  Release  034 - August  12,
2024

CAN025399 23 of  56



CAN025399

For Public Release

Contrer  une menace
en evolution  :
mise  a jour  sur les recommandations  visant  a prevenir
I’ingerence  etrangere  dans  les institutions
democratiques  canadiennes

PIFI - Canada  Release  034 - August  12, CAN025399
2024

Canada

24 of  56



CAN025399

For Public Release

Table  des matieres

Introduction ......................................................................................................................................................3

Recommandations  des quatre  rapports  examines  -S ta tu t  de la mise en oeuvre, lacunes  potentielles
et prochaines  etapes.......................................................................................................................................4
Annexe A-Tableau  des recommandations  etdes  mesures connexes .................................................17

PIFI - Canada  Release  034 - August  12,
2024

CAN025399 25 of  56



CAN025399

For Public Release

3  Contrerune  menace en evolution  -----------------------------------------------------------------------------------------------

Introduction
Le 6 mars  2023, le gouvernementdu  Canada a annonce  plusieurs  mesuresde  lutte  centre

I'ingerence  etrangere  dans les processus  democratiques  canadiens.  Cesmesurescomprenaient
une  demande  d'elaboration  d'un  plan pour  donner  suite  aux recommandations  en suspens  du
Comite  des parlementaires  sur  la securite  nationale  et  le renseignement(CPSNR)  de 2018 et
20191, du rapport  Judd 2 et  du rapport  Rosenberg 3. Le plan, expose  ci-apres,  enonce  ces

1 Le rapport  annuel  de 2019  du CPSNR (CPSNR, 2019),  et  le rapport  special  de 2018  du CPSNR sur les  allegations  entourant  la

visite  officielle  du  premier  ministreTrudeau  en Inde  en fevrier  2018  (CPSNR, 2018).  Les autres  rapports  publies  par  le CPSNR et
I'Office  de surveillance  des activitesen  matiere  de securite  nationale  et  de renseignement  n’ont  pas ete  examines,  car ilsne
contenaient  pas de  recommandations  relatives  a I'ingerence  etrangere.
2 Le rapport  sur  la Directive  sur le Protocole  publicencasd'incident  electoral  majeur  de 2019  (rapport  Judd)

3 Le rapport  sur la Directive  sur le  Protocole  publicen  cas d ’ incident  electoral  majeur  de 2021  (rapport  Rosenberg)

recommandations,  resume  les mesures  prises  jusqu'a  maintenant  afin  d'en  assurer  le suivi  et
propose  d ’autres  mesures.

Entre 2018 et  2023, 26 recommandations  ont  ete  formulees,  dont  16 revues  au debut  de 2023
dans le cadre  du  rapport  Rosenberg.  Comme  les recommandations  de chacun  des  rapports
portent  sur  des enjeux  similaires,  elles  ont  eteregroupeessous  les themes  suivants  :

Communiquer  avec la population  canadienne  a propos  de I'ingerence  etrangere  e t  la
protection  de  la democratic  canadienne;
Gouvernance  efficace  et  cadres  juridiques  solides;
Risques,  vulnerabilites,  et  mesuresde  securite;
Dialogue avec  les partenaires  afin  d'augmenterla  sensibilisation  et  de renforcer  la resilience
face  a I'ingerence  etrangere

A I'annexe  A se trouve  un tableau  indiquant  le statut  de chaque  recommandation.

Le present  plan enonce  les recommandations  formulees  dans le cadre  des rapports  afin  de
proteger  les institutions  e t  les processus  democratiques  canadiens,  recapitule  les mesures

prises,  ou en cours, pour  mettre  en  ceuvre  les recommandations  et  propose  d'autres
demarches  a etudier  afin  de  renforcer  la reponse  canadienne  aux menaces  d'ingerence
etrangere.  Des travaux  supplementaires  serontnecessaires  afin  de concretiser  ces demarches
supplementaires,  y  compris  une  approche  strategique,  la tenue  de consultations,  I'eventuelle
presentation  de projets  de loi pour  examen  par  les parlementaires,  et  la mise en ceuvre.
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Recommandations  des quatre  rapports examines-  Statut de la mise en oeuvre, lacunes
potentielleset  prochaines  etapes

Beaucoup  de travail  a ete  accompli  pour  mettre  en ceuvre  bon  nombre  des recommandations
des rapports,  et  le gouvernement  continue  de travailler  a la mise en ceuvre  d'autres
recommandations.

Les cinq recommandations  formulees  dans les deux  rapports  du CPSNR (2018 et  2019) ont  ete
partiellement  mises en ceuvre.  Certaines  mesures  ont  ete  prises en regard  de chaque
recommandation,  et  des options  supplementaires  pour  etude  ont  ete  cernees.

Quatre  des cinq recommandations  du  rapport  Judd ont  ete  mises  en  ceuvre  en  tou t  ou en
partie.  Une des recommandations  (n°2)  propose  d'etendre  la periode  d'application  du
Protocole  public  en cas d'incident  electoral  majeur  aux periodes  ou  aucune  election  n’a lieu.
Cela n'a pas ete  mis en ceuvre,  car les ministres  possedent  deja  la responsabilite  et  les pouvoirs

necessaires  pour  gerer  toute  preoccupation  relative  a I'ingerence  etrangere  se produisant  entre
les elections.  La responsabilite  ministerielle  estun  principe  fondamental  de la democratic
parlementaire  canadienne.

Le rapport  Rosenberg,  re?u en fevrier  2023, faisait  etat  de 16 recommandations  qui sont
presentementetudieesafin  d 'etre  mises  en ceuvre  rapidement.

CPSNR 2019 (n° 1)
Judd(nos 1,5)

Rosenberg (n°51,4-5,10-11,  15,16)

Communiqueravec  la population
canadienne  a propos  de I'ingerence
etrangere  et  la protection  de la
democratie  canadienne

Les quatre  rapports  fontvalo ir  que  le fait  de doter  les citoyennes  et  les citoyens  de
connaissances  constitue  la meilleure  defense  centre  ceux qui  tentent  de s'immiscer  dans les
processus  democratiques  canadiens.  Dans son rapport  de 2019, le CPSNR indique  que,  en ce qui
a tra it  a I'ingerence  etrangere,  « I'amelioration  de la sensibilisation  du  public  sur  les menaces
qui  pesentsur  le Canada » est  essentielle.  M. Rosenbergsouligne,  dans son recent  rapport,
I'importance  « d'une  formulation  claire  du  probleme  et  de I'approche  adoptee  pour  le
resoudre  ».

Situation  actuelle

Le gouvernementdu  Canada a pris des  mesures  en vue  d'accroitre  la sensibilisation  du public
sur  I'ingerence  etrangere  etde  favoriser  I'adoption  d'une  approche  pansocietale  afin  de contrer
cette  menace.  Depuis  2018, le Service  canadien  du  renseignement  de  securite  (SCRS) souligne
I'existence  de la menace  d'ingerence  etrangere  dans son rapport  annuel.  Avant  les elections  
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federates  de 2021, le SCRS a publie  un rapport  public  portant  sur  I'ingirence  etrangere  et  les
menaces  visant  les processus  democratiques  du Canada. Le Centre  de  la securite  des
telecommunications  (CST) a aussi commence  en 2017 a publier  des rapports  sur  les
cybermenaces  itrangeres  dans le contexte  des  elections . Le gouvernementdu  Canada a aussi
m en i  des activites  de  sensibilisation  afin  de mobiliser  les Canadiennes  et  les Canadiens  et  les
communautis,  notammenten  vue  de mobiliser  les partenaires  du SCRS (Industrie,  universites,
communautis  canadiennes,  societe  civile),  du  CST et  du  Centre  canadien  pour  la cybersecurite
(Industrie,  petitesentreprises,  infrastructures  essentielles  privies),  et  de la Gendarmerie  royale
du Canada (GRC) grace  a des activites  de  sensibilisation  communautaire.

A I'approche  des  elections  federates  de 2019, le Canada a mis enceuvre  le Plan pour  p ro tiger  la
democratie  canadienne . Le Plan a i t i  le premier  du genre  a I'iche lle  internationale  et
reconnaissait,  par  le biais de la creation  de I' Initiative  de citoyennete  num irique,  I'importance
d'avoir  descitoyennes  etdes  citoyens  eclaires  afin  de resister  a I'ingerence  etrangere.  Cette
initiative  appuie  la democratie  et  I'inclusion  sociale  au Canada en  renfor^ant  la resilience  contre
la disinform ation  en  ligne  eten  etablissant  des partenariats  a I'appui  d'un  ecosystemede
I'information  sain. Le Plan reconnaissait  aussi I'importance  de la collaboration  avec les allies et
les partenaires  aux vues  similaires  afin  d'intensifier  le role  de leadership  du  Canada dans le
cadre  du Micanisme  de  reponse  rapide  du G7, qui  a ete  lance lors de la reunion  du  G7
accueillie  par  le Canada en  2018. Ce mecanisme  aide  le G7 et  d'autres  pays allies a collaborer
en  m ettant  en  commun  I'information  relative  a I'ingerence  etrangere  sur  les medias  sociaux.
Depuis  2018, le gouvernementdu  Canada  a investi  pres  de 20 millions  de  dollars  dans le
Mecanisme  de  reponse  rapide  du G7, dont  13,4 millions  de dollars  sur  cinq ans en  mai  2022,
afin  d'approfondir  la coordination  entre  les pays pour  cerner  les menaces  etrangeres  a la
democratie,  notamment  la disinform ation  instiguee  par  des Etats, et  reagir  a ces menaces.

Le Plan pour  proteger  la democratie  canadienne  indiquait  aussi que  les institutions
gouvernementalesdoivent  continuer  a travailler  de concert  afin  de se preparer  aux menaces
d'ingerence  etrangere  e tde  les contrer.  La Directive  du  Cabinet  sur  le Protocole  public  en  cas
d'incident  electoral  majeur  (le Protocole)  contribue  a ces efforts.  Le Protocole  est  administre
par  un groupe  non  partisan  de  hauts  fonctionnaires  (le Groupe  d'experts)  charges  d'informerla
population  canadienne  des incidents  se produisant  lors de la periode  electorate  qui  menacent
I'integrite  de  I'election  federate.

Les deliberations  du Groupe  d'experts  sonteclairees  par  un autre  outil  innovant,  le Groupe  de
travail  sur  les menaces  en  matiere  de securite  etde  renseignementsvisant  les elections,  forme
de representants  de la GRC du  CST, du  SCRS et  d'Affaires  mondiales  Canada afin  de rendre
compte  des activites  secretes,  clandestines  ou  criminelles  d'acteurs  etrangers.

Le Plan a reconnu  que  les defis  poses par  I'ingerence  et  la disinform ation  m enies  par  les Etats
etrangers  sont  complexes  et  interrelies  -  la disinform ation  ita n t  une  tactique  utilis ie  par  les
Etats itrangers.  A ce titre,  le Plan d ic rit  uneapproche  pansociitale  pour  s’attaquera  ces
problemes.  Le gouvernement  du Canada s’emploie  a mieux  outiller  les milieux  universitaires,  la
so c iiti  civile,  et  les provinces  et  les territoires  des ressources  nicessaires  pour  am iliorer  la 
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sensibilisation  a ces menaces.  La collaboration  avec  ces partenaires  est  essentielle  pour  que  le
Canada continue  de  s'adapter  a des defis  en constante  evolution.

L'approche  du gouvernement  continue  d ’ evoluer.  Depuis  les elections  federates  de 2019, le
Plan pour  p ro tiger  la democratic  canadienne  a i t i  revise  et  ameliore  en  mettant  I'accent  sur
quatre  domaines  strategiques  d'amelioration  :

Renforcer  une perception  des menacestout  au long  du cycle electoral;
Elargir le point  de vue  du gouvernementsurla  sensibilisation  aux menaces;
Developperun  leadership  central  en  matiere  de disinform ation;

Assurer  le renforcement  continu  de la resilience  des institutions  et  des citoyennes  et  des
citoyens.

Le Plan pour  proteger  la democratie  canadienne  a ete  ameliore  par le biais de la mise en  oeuvre
des recommandations  de  M. Judd  pour  le Protocole  public  en  cas d'incident  electoral  majeur.
Ces changements  com prenaient :

I'harmonisation  de la periode  d'application  du  Protocole  avec celle  de la convention  de
transition;
une  disposition  explicite  permettantau  Groupe  d'experts  de consulter  le d irecteur  general
des  elections  selon  les besoins;
une  disposition  permettantaux  partis  politiques  d'aviser  les organismes  de securite  des
incidents  pouvant  menacerla  tenue  d'elections  libres  et  justes;
la reconnaissance  de  la capacite  du  Groupe  d'experts  d'examinerlescas  d'ingerence
provenant  de I'interieur  ainsi que  de recevoir  de  I'information  de sources  autres  que  les
organismes  de securite.

La Declaration  du Canada sur  I'integrite  electorate  en  ligne a ete  renforcee  en  recrutant  des
signataires  s'ajoutant  aux quatre  premiers  (Facebook,  Google,  Microsoft  et  Twitter).  En 2021,
TikTok,  Linkedln  et  YouTube  ont  appuye  la Declaration.  Creeeen2019,  la Declaration  estune
entente  volontaire  avec les plateformes  des medias  sociaux  en  vue  d'ameliorer  la transparence,
I'authenticite  et  I'integrite  de leurs  systemes  pour  contribuer  a la protection  des elections
federates  du Canada.  La Declaration  reconnait  que  les medias  sociaux  et  les autres  plateformes
en ligne,  ainsi que  le gouvernementdu  Canada, assument  des  responsabilites  respectivesafin
de contribuer  a proteger  les processus  electoraux  canadiens.  Cela repondait  directement  a la
recommandation  n° 5 de  M. Judd et  a contribue  a reduire  la disinformation.

Le Plan pour  proteger  la democratie  canadienne  renouvele  reconnaissait  aussi I'importance  de
la collaboration  entre  les ministeres  et  les organismes  afin  de relever  les defis  emergents.  II a
aussi renforce  la collaboration  interministerielle  visant  a contrer  la disinform ation.  Tirant
avantage  des connaissances  acquises  dans le cadre du  modele  RESIST du  Royaume-Uni,  ces
travaux  se fondentsur  la n icessiti  de repirer  la disinform ation  et  decomprendre  son
fonctionnement.  Bien qu'ils  en  soient  encore  a leurs  d ibuts,  ces efforts  visent  aussi a am iliorer
la disponibiliti  de I’ information  fiable  sur  les programmes  et  services  gouvernementaux,  a 
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mettre  en ceuvre  une  trousse  d'outils  centre  la disinform ation  et  a offrir  une formation  sur
I'ingirence  itrangere  et  la disinform ation  aux parlementaires  et  aux fonctionnaires.

Plus ricem m ent,  le gouvernementdu  Canada a c r i i  I 'l ln it i  de protection  de la dim ocratie  au
sein du Bureau  du Conseil p riv i  et  lui a donn i  le mandat  de coordonner,  de concevoir  et  de
mettre  en ceuvre  desmesures  pangouvernementalesvisanta  luttercontre  la disinform ation  et
a pro tigerles  institutions  dimocratiques  canadiennes.  Conjointement,  ces effortscontribuent
a I'objectif  ultime  d'une  des recommandations  du  rapport  du CPSNR de 2019, celui
de « renforcer  la risilience  des institutions  et  de la population  » grace a « une  direction  et  une
coordination  centrales  durables  ».

Lacunes  potentielles  et  prochaines  etapes

Eclairi  par  les examens  antirieurset  par  les faits  recueillis  dans le cadre  des ilections  fid ira le s
de 2019 etde  2021, pendant  lesquelles  les m esuressusm entionniesita ienten  vigueur,
M. Rosenberg  constate  que  « le plan et  les communications  publiques  du  gouvernement
doivent  reconnaitre  que  le probleme  d'ingirence  se pose aussi bien  avant  le diclenchement  de
I'election  que  pendant  la p iriode  d'application  de la convention  de transition  ». Le probleme
d'ingirence  ne se cantonne  pas qu'a  la p iriode  ilectorale,  mais est  plutot  permanent.

M. Rosenberg  constate  igalem ent  que  le gouvernement  devrait  priciser  que  « le Protocole
n'estqu'un  ilim e n td 'u n  ensemble  beaucoup  plus  vaste  de mesures  visant  a luttercontre
I'ingirence  dans les ilections  ». M. Rosenberg  recommande  « une  approche  de communication
rapide  e t  complete  » qui  explique  « I'ensemble  des  activitis  qui  se d irou lent  pendant  la
p iriode  d'application  de  la convention  de transition  ». Ces constatations  sont  tres  similaires  aux
constatations  antirieures  du CPSNR, qui  recommande  au gouvernement«  de communiquer  de
fa^on  plus approfondie  avec les institutions  canadiennes  relativementaux  importantes
menaces  [re liies  a I'ingirence  itrangere]  qui  planent  sur  elles  ». Cependant,  il peut  etre
difficile  de parler  ouvertementde  I'ingirence  itrangere,  compte  tenudu  risque  de  r iv ile rd e s
renseignements  ainsi que  de  la n icessiti  de p ro tiger  les sources  et  de  maintenir  des relations
essentiellesavec  les partenaires  du  renseignement  du  Canada.  Le CPSNR a reconnu  ce fait  dans
son rapport  de 2019 lorsqu'il  a souligni  les « d ifis liis  a la communication  d'informations  »
associis  a I'ingirence  itrangere  « en raison de  leur  nature  d ilicate  ».

Nianmoins,  une  constatation  fondamentale  des quatre  rapports  itu d iis  est  re liie  a la
n icess iti  de faire  preuve  de  davantage  de transparence  avec  la population  canadienne  a
propos  de  la po rtie  et  de  la nature  de I'ingirence  itrangere  dans les processus  dimocratiques.
II reste  du travail  a effectuerafin  d'assurer  une sensibilisation  a plus grande  ichelle  concernant
les menaces  auxquelles  le Canada  est  confronti  et  les mesures  visant  a les contrer.  Au vu des
recommandations  de M. Rosenberg  de communiquer  plus  a fond  et  plus  friquemm entavecles
Canadiennes  et  les Canadiens  a propos  de I'ingirence  itrangere  et  des efforts  du Canada pour
p ro tige r  la dim ocratie  canadienne,  le gouvernement,  ycompris  les ministres  responsables  et
les reprisentantsde  la s icu riti  nationale  e tdu  renseignement,trouverontdavantage
d'occasions  de tenir  les Canadiennes  etles  Canadiens  au courant  de I'ampleur  de I'ingirence  
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itrangere  qui  touche  tous  les aspects  de la so c iiti,  y compris  la democratic,  line  population
m obilisie,  informee  et  resiliente  est  I'une  des meilleures  defenses  centre  les tentatives  visant  a
miner  la democratic  et  ses institutions.  Veillera  ce que  la population  canadienne  soit  informee
des activites  entreprisesen  leur  nom  et  adopter  les meilleures  pratiques  emergentesen
matiere  de  communication  inspireesdes  recents  effortsdu  Canada etde  I'OTAN pour  cerneret
contrer  la disinform ation  instiguee  par la Russie dans le cadre  de I'invasion  de  I'Ukraine
perm ettront  de  rassurer  la population  canadienne  quant  a la solidite  et  la s icu riti  de  leur
democratie.

Pric is im ent,  le gouvernement  prendra  avantage  du  nouveau  Bureau national  de lutte  centre
I'ingirence  etrangere  et  du prochain  rapport  annuel  du SCRS pour  ameliorer  la communication
avecla  population  canadienne.

En plus, de  nouvellesreunions  d'information  seront  offertesaux  deputesetaux  senateurs  afin
d'accroftre  leur  resilience  a la menace  que  constitue  I'ingerence  etrangere.  Le nouveau  Bureau
national  de lutte  centre  I’ ingerence  etrangere  travaillera  a accroitre  les mecanismes  de  partage
d'information  avec les representantsprovinciaux,  territoriaux,  municipaux  et  autochtones.

Le financement  recemmentannonce  en vue  de renforcer  la capacite  des partenaires  de la
societe  a contrer  la disinform ation,  y compris  celle  provenant  de sources  itrangeres,  aidera
igalem enta  accroitre  la risilience.  Le gouvernement  accilere  prisentem entseseffortsenvue
de renforcerla  capaciti  du  gouvernementdu  Canada et  de partenaires  a combattre  la
disinform ation,  y compris  la disinform ation  parrainie  par  des Etats, par  le biais de
communications  stratigiques  inspiries  du modele  RESIST.

Ces mesuressont  conformesaux  engagem entsinoncis  dans la lettre  de  mandat  du ministre
LeBlanc, qui  lui confie  le mandat  de « diriger  une  riponse  gouvernementale  in tig r ie  pour
p ro tige r  les institutions  dimocratiques  du  Canada, dont  le processus  ilectoral  f id ira l,  de
I'ingirence  itrangere  et  de la disinform ation  ». Cestravaux  devrontetre  realises  en itro ite
collaboration  avec d'autres  intervenants,  notamment  le ministre  de  la S icu riti  publique,  lequel
assume  la responsabiliti  g in ira le  de mener  les efforts  pangouvernementaux  visant  a
combattre  I'ingirence  itrangere.  Les effortsseront  igalem ent  orientis  par  des partenaires  clis
comme  le directeur  g in ira l  desilections,  dont  les rapports  de recommandations
postilectorales  fournissentdes  renseignements  importants  sur  I'ivo lution  du systeme  ilectoral
du Canada.

A partir  des conclusions  et  des  recommandations  de I'examen  de I'ingirence  itrangere  par le
rapporteur  special indipendant,  ainsi que  des examens  en cours  du  CPSNR e t  de I'Office  de
surveillance  desactivitis  en  matiere  de s icu riti  nationale  et  de renseignement  (OSSNR), le
gouvernement  prendra  desmesuressupplimentaires.
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CPSNR, 2019 (n° Ic-d)
CPSNR, 2018 (n° 2)

Rosenberg (n° 8)

Gouvernance  efficace  et  cadres  juridiques
solides

Les rapports  etudiesont  mis en  lumiere  I'importance  de disposer,  afin  decontrer  I'ingerence
etrangere,  d'un  cadre  juridique  e tde  gouvernance  m oderneet  robustetrouvant  un equilibre  entre
les facteurs  relatifs  a la surete  nationale  et  ceux lies a la protection  de la vie privee  et  aux autres
protections  assurees  par  la Charte  canadienne  des droits  de la personne.

Situation  actuelle

En 2017, le Parlement  a cree  le CPSNR, qui offre  une  tribune  aux deputes  de tous  les partis
politiques  reconnus  et  aux senateurs  ayant  une cote  de  securite  de niveau  tres  secret  pour
examiner  les renseignements  classifies.  Conformement  a la recommandation  n° Id)  de 2019 du
CPSNR, qui  propose  d'elaborerdes  mecanismes  pangouvernementaux  afin  de deceler  I'ingerence
etrangere  et  d 'y  repondre,  le gouvernement  a recemment  pris plusieurs  mesuresafin  de reagir  a
I'ingerence  etrangere  au moyen  de mecanismes  strategiques  et  operationnels.  En premier  lieu, le
premier  ministre  a annonce  la creation  du Bureau national  de lutte  contre  I'ingerence  etrangere  au

sein de Securite  publique  Canada, une nouvelle  fonction  dont  la raison d'etre  est  expressement  la
coordination  des efforts  de lutte  contre  I'ingerence  etrangere.  Le budget  de 2023 a annonce  un
investissementde  13,5 millions  de dollars  sur  cinq ans et  de  3,1 millions  de dollars  par  annee  pour
le Bureau  et  ses activites.  En second  lieu, le gouvernement  a lance des consultations  publiques  a

proposde  la mise enceuvred'un  registre  visant  la transparence  en  matiere  d'influence  etrangere
afin  d'enrichir  la trousse  d'outils  du Canada face  a cette  menace  en evolution.  Ces consultations
doivent  se term iner  au printemps  de 2023.

En outre,  le rapport  special  de 2018 du  CPSNR a souligne  le role  cle joue  par  le conseiller  a la
securite  nationale  et  au renseignement  (CSNR) aupres  du premier  ministre  qui consiste  a fournir
des conseils  en qualite  de coordonnateur  de la collectivite  de  la securite  et  du renseignementetde
conseiller  du premier  ministre.  Depuis,  desmesuresont  ete  prises afin  de renforcer  davantage  le
cadre  de gouvernance  de  la securite  nationale  et  de veiller  a ce que  le CSNR soit  bien  au fait  des
menaces  etdes  mesuresd'attenuation  en cours,  y compris  celles  liees  a I'ingerence  etrangere.

Le rapport  de 2019 du  CPSNRa recommande  (n°  lc)  que  le gouvernementevalue  les lois en  vigueur
relatives  a I'ingerence  etrangere  comme  la Loi sur  la protection  de /'information  et  la Loisur  le

Service canadien  du  renseignement  desecurite  etapporte  des changements  legislatifs  au besoin.
Les ministeres  et  les organismes  ont  procede  a une  analyse  strategique  et  juridique  exhaustive  de

ces lois, ont  repere  les lacunes  et  continuent  de  concevoir  des options  poury  remedieren  vue  de
renforcer  le cadre  juridique  canadien.
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La Loi surla  modernisation  des elections,  que  le Parlement  a adoptee  en 2018, interdit  I'utilisation
de fonds  provenant  d'entites  etrangeres  et  comprend  des mesures  de transparence  accrues.  Le

gouvernementa  egalement  presente  d'autres  mesures  legislatives,  notamment  le projet  de
loi C-26, Loi concernant  la cybersecurite,  m odifiant  la Loi sur  les telecommunications  et  apportant

des modifications  correlatives  a d'autres  lois,  afin  de  renforcer  la cybersecurite.

En 2019, le gouvernementa  cree  I'OSSNR, qui  est  charge  d 'effectuerun  examen  independant  des
activites  liees  a la securite  nationale  etau  renseignementdans  tous  les ministeres  et  organismes
federauxet  d 'in form er  le Parlement  et  la population  canadienne  de  la legalite  deces  activites.

De plus, le budget  de 2023 prevoit  53 millions  de dollars  sur  deux  ans pour  aider  les ministeres  et
les organismes  qui  ont  des mandats  de  securite  nationale  et  de renseignementa  s'acquitter  de leur
obligation  de se conformer  aux exigences  legislatives  en matiere  d'examen  defagon  rapide  et
efficace,  ainsi qu'a  mettre  en ceuvre  les recommandations.

Lacunes  potentielies  et  prochaines  etapes

Dans le but  de moderniser  la trousse  a outils  juridique  du Canada pour  contrer  les menaces
d'ingerence  etrangere  et  de mettre  integralement  en ceuvre  la recommandation  du CPSNR sur le
renforcement  du cadre  juridique,  le ministre  de  la Securite  publique,  s'appuyant  sur  les travaux  en
cours  du rapporteur  special independantet  sur les examensdu  CPSNRet  de I'OSSNR, prendra  les
mesuressuivantes  :

Travailler  a la modernisation  de  la Loi surle  SCRS, qui a ete  redigee  avant  qu'lnternetnesoit
largement  accessible.  Des changements  pourraient  etre  apportes  pour  permettre  au SCRS
de mieux  fonctionner  a I'ere  numerique  en recueillant  et  en utilisant  les donnees
numeriquesde  fafon  efficace,  de partager  des renseignements  avecdes  partenaires  non
gouvernementaux  en vue  de les aider  a neutraliser  les menaces,  et  de  recueillir  des
renseignementsetde  menerdes  activites  de lutte  centre  les menaces  etrangeresqui
n'avaient  pas ete  envisagees  lorsque  la Loisur  le SCRS a re?u la sanction  royale  en 1984. Ce
travail  devrait  egalements'appuyer  sur  les recommandations  du  rapport  final  de la
Commission  sur  I'etat  d'urgence  qui  ont  tra it  a la Loisur  le SCRS. Puisqu'il  est  necessaire  que
les Canadiennes  et  les Canadiens,  en particulier  les membres  des communautes  de  la
diaspora,  aient  confiance  que  les organismes  de securite  nationale  travaillent  a proteger
leurs  interets  et  a respecterleurs  droits  garantis  par  la Charte,  un dialogue  et  une
consultation  solides  sur  toute  proposition  seront  necessaires;
Examiner,  en  collaboration  avec  les partenaires  du  domaine  de  ('application  de la loi et  les
organismes  de securite  nationale,  si d'autres  modifications  aux dispositions  existantes  sont
necessaires  et  s'il  faut  creer  de nouvelles  infractions  en  vertu  de la Loi sur  la protection  de
I'information  e tdu  Codecriminel  pour  faciliter  les poursuites  relatives  aux activites
d'ingerence  etrangere.
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En mentionnant  la Loisurla  modernisation  des elections  de 2018, M. Rosenberg  remarque  que
« les lois electorales  canadiennes  ont  ete  modifiees  pour  contrer  plus efficacement  I'ingerence
etrangere  ». Le ministre  des Affaires  intergouvernementales,  de I'lnfrastructure  et  des Collectivites
s'emploie  actuellement  a modifier  la Loi electorale  du  Canada.  Dans le cadre de  ce processus,  il
examinera  les modifications  possibles  pour  contrer  egalementl'ingerence  etrangere.

CPSNR, 2019 (n° la-b)
Rosenberg (nos 2-3)

Risques,  vulnerabilites  et  mesures  de
securite

Les rapports  examines  ont  formule  plusieurs  recommandations  liees  a la necessite  pour  le
gouvernement  d'avoir  la capacite  d'evaluer  les risques  et  les vulnerabilites  decoulant  de la menace
croissante  posee  par  I'ingerence  etrangere  en  vue  de pouvoir  adapter  la trousse  d'outils  du
gouvernementfacea  revolution  de la menace.

Situation  actuelle

Le rapport  de 2019 du CPSNRa mis en lumiere  le besoin  de  defin ir  les risques  et  les prejudices  pour
les institutions  decoulant  des menaces  d ’ ingerence  etrangere  (n°  la )  ainsi que  I'exigence  de mener
un examen  complet  des vulnerabilites  subsequentes  (n °lb ).  En guise desuivi,  les ministeres  et  les
organismes  ont  prepare  des evaluations  des menaces  e t  des risques  poses par  I'ingerence
etrangere  et  con?u des mesures  visant  a contrer  ces menaces.  Les dirigeants  principaux  de la
securite  (DPS) et  les dirigeants  principaux  de I'information  (DPI) ministe  riels, sous la direction  du
Bureau du  Conseil prive,  ont  suivi  une  formation  afin  de  mieux  informer  la communaute  des DPS et
des DPI des menaces  et  des strategies  d'attenuation  possibles  (p. ex., des protections  techniques  et
des conseils  en matiere  de cyberhygiene).  En outre,  dans le cadre  des evaluations  des menaces  et
des  risques,  les ministeres  etles  organismes  ont  ouvert  un dialogue  avec les intervenants  de
secteurs  d'interetstrategique,  comme  les exploitants  d'infrastructures  essentielles,  afin  qu'ils
contribuent  a cerner  les risques  et  a eliminer  les vulnerabilites  associees  a leurs secteurs
operationnels  particuliers.

Afin  de contrer  les efforts  des Etats etrangers  en vue  de s'ingererdans  la democratic  canadienne
en intimidant  les communautes  de  la diaspora  au Canada,  le budget  de 2023 prevoit  de verser
48,9 millions  de dollars  surtrois  ans a la GRC pour  proteger  les Canadiennes  etles  Canadiens
contre  le harcelementet  I'intimidation,  augmenter  sa capacite  d'enquete,  ets'engagerde  maniere
plus  proactive  aupres  des communautes  qui  sont  plus a risque  d'etre  ciblees.

Lacunes  potentielles  et  prochaines  etapes

L'ingerence  etrangere  peut  etre  subtile  et  sesincidences  eventuellesdifficiles  a cerner,  a quantifier
et  a exposer.  Les ministeres  et  les organismes  poursuivent  done  le dialogue  avec les intervenants  
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du milieu  universitaire  etau  moyen  d'autres  programmes  de sensibilisation  afin  d ’evaluer  les
incidences  a court,  a moyen  et  a long  terme  de I'ingerence  etrangere  au Canada, tou t  en
continuant  a mettre  a jour  les evaluations  au fur  et  a mesure  de revolution  de  la menace.

M. Rosenberg  a recommande  (recommendation  n° 2) que  « les preparatifs  de la prochaine  election
devraient  comprendre  une evaluation  de I'adequation  des capacites  de la securite  ministerielle,  de

la police  de protection  de la [GRC] et  des servicesde  police  locaux  par  rapport  au niveau  eta  la
persistance  des  menaces,  et  de  I'efficacite  de la coordination  entre  ces organes.  II faudrait
egalement  revoir  la coordination  entre  les partis  politiques  etle  gouvernementen  ce qui concerne
les campagnes  e t  les operations  de securite.  » Le ministre  de la Securite  publique  et  le ministre  des
Affaires  intergouvernementales,  de I'Infrastructure  et  des Collectivites  ont  entrepris  une  analyse
exhaustive  des menaces  reliees  a la securite,  y compris  les menaces  d'ingerence  etrangere,  etdes
mesures  de protection  disponibles  pour  les ministres,  les autres  parlementaires  e t  les hauts
fonctionnaires.  Les ministres  evaluentles  outils  pour  qu'ils  soient  adaptes  a I’ environnementde

menaces  etqu'ils  attenuentles  risques  etles  vulnerabilites.

M. Rosenberga  aussi recommande  (n°  3) « d'evaluersi  des ajustementsdoiventetre  apportesau
role  des membresdu  Groupe  de travail  surles  menacesen  matiere  de securite  etde
renseignementsvisant  les elections  a la lumiere  du probleme  croissant  de I'ingerence  nationale  ».

Cela sera examine  dans le cadre  d'autres  ameliorations  au Plan pour  proteger  la democratic
canadienne  en tirant  parti  de I'orientation  enoncee  dans la lettre  de mandat  du  ministre  LeBlanc et

comprendra  un examen  de  la possibility  de rendre  permanent  le Groupe  de travail  sur  les menaces
en matiere  de securite  et  de renseignements  visant  les elections,  avec le mandat  de produire  des
rapports  reguliers  sur  les activites  d'ingerence  etrangere.

Mobilisation  envue  d'ameliorerla  ,2019 (n°s ie ,  if,  ig ,  2)

sensibilisationetd  augmenterla judd(n “ 3-4)
resilience  face  a I'ingerence  etrangere  Rosenberg (n°‘ 6-7,12-14)

L'ingerence  etrangere  est  une  menace  a la fois  mondiale  et  locale.  Elie touche  les individus,  les
organisations,  les entreprises  ainsi que  les processus  democratiques  de  tous  niveaux.  Aucune  entite

ou aucun ordre  de gouvernement  agissant  isolement  ne peut  la contrer  avec efficacite.  Elie evolue
rapidement,  ce qui  fait  de la mise en commun  de I'information  un des outils  les plus efficaces  pour

connaitre  les risques.  Le gouvernement  du  Canada doit  collaborer  avec  ses partenaires  tant  au sein
du pays qu'a  I'etranger  afin  de veiller  a mettre  en place les meilleures  defenses  disponibles.  Chacun
des quatre  rapports  a formule  des recommandations  indiquant  la necessite  d'une  approche
pansocietale  pour  contrer  I'ingerence  etrangere.  Cela comprend  desrecommandations  visant  a
ameliorer  le dialogue  tant  sur  le plan interieurque  surle  plan international  ainsi qu'a  s'assurerque
les partenaires  et  les intervenants  sont  informes  e ta  meme  de contribuer  aux efforts  co llectif  s.

PIFI - Canada  Release  034 - August  12,
2024

CAN025399 35 of  56



CAN025399

For Public Release

13  Contrerune  menace en evolution  -----------------------------------------------------------------------------------------------

Situation  actuelle

En reponse  aux recommandations  formulees  par  le CPSNR en 2018 et  2019, le gouvernementa

deploye  plusieurs  efforts.  Le premier  ministre  a annonce  la creation  du  Bureau national  de  lutte
contre  I'ingerence  etrangere  au sein de Securite  publique  Canada, ce qui  donne  directement  suite  a
la recommandation  n ° 2 de 2019 du CPSNR. Le gouvernementa  aussi enregistre  des progres  dans la
mise en  ceuvre  de deux  autres  recommandations  de 2019 du  CPSNR. Par exemple,  les organismes
responsables  de la securite  et  du renseignement,  notamment  la GRC, le SCRS, Securite  publique
Canada, et  le Centre  canadien  pour  la cybersecurite,  ont  intensive  le dialogue  avec les
representants  provinciaux,  territoriaux  et  municipaux,  les leaders  e t  communautes  autochtones
ainsi que  les proprietaires  et  exploitants  d'infrastructures  essentielles  afin  d'ameliorer  la
sensibilisation  aux menaces  et  d'accroitre  la resilience  (recommandation  n ° le ).  La GRCtravaille
egalementavec  les forces  de  police  locale  competentesafin  de contrer  I'ingerence  etrangere,  y
compris  afin  de contrer  le harcelement  et  I'intimidation  soutenus  par les Etats, puisque  les forces
de police  locale  competentessont  souvent  les premieres  a prendre  connaissance  des activites
d'ingerence  etrangere.  De plus, les organismes  de securite  et  de renseignement  et  d'autres
poursuivent  un dialogue  regulier  avec les partenaires  internationaux  sur  les effortscollaboratifs
pour  contrer  I'ingerence  etrangere,  notamment  par  le partage  de renseignement.  Le ministre  de la
Securite  publique  coopere  egalementavec  les allies du Canada en tant  que  representant  du  Canada
a la reunion  ministerielle  des cinq pays, ou  les ministres  de la Securite  du Groupe  des cinq  se
reunissent  pour  collaborer  sur  diverses  questions  de securite  nationale,  notamment  I'ingerence
etrangere,  discuter  de leurs  approches  respectives  concernant  des enjeux  communs  et  coordonner
une  reponse  coherente  du Groupe  des cinq (recommandation  n°lg).

Dans son rapport  special  de 2018, le CPSNR a recommande  (n°  1) que, « dans I'interet  de  la surete
nationale,  il faudrait  informer  les deputes  de la Chambre  des communes  et  les senateursdes
risques  que  representent  I'ingerence  etrangere  et  I'extremisme  au Canada au moment  de leur
assermentation,  et  un suivi  en  ce sens devrait  etre  effectue  regulierement  par  la suite  ». II
recommandait  aussi de « rappeler  aux ministres  du  Cabinet  les attentesenonceesdans  le
document  du gouvernement  Pourun  gouvernement  ouvert  et  responsable  ... [etque]...
conformementa  la Loisur  les conflits  d'interets,  les titulaires  d'une  charge  publique  doivent
toujours  accorder  la priorite  a I'interet  public  avant  leurs  interets  personnels  ». Des mesures  ont
ete  prises afin  de donnersuite  a cette  recommandation.  En premier  lieu,  les obligations  des
ministres  et  les attentes  a I'egard  de leurs  actions  ont  ete  rendues  publiques  dans le cadre  de leurs
lettres  de mandat  respectives.  En second  lieu, le Service  de protection  parlementaire  offre  aux
nouveaux  parlementaires  des seances  d'information  sur la securite  qui  couvrent  diverses  menaces,
y  compris  I'ingerence  etrangere.  En outre,  le Groupe  de travail  sur  les menaces  en matiere  de
securite  et  de renseignements  visant  les elections  a o ffert  des seances  d'information  aux
representants  des partis  politiques  pendant  la periode  electorale  alors quele  Bureau  du Conseil
prive  informe  tous  les nouveaux  ministres  et  secretaires  parlementaires,  au moment  de leur

nomination,  de  I'eventail  des menaces  a la securite,  y compris  I'ingerence  etrangere.
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M. Judd a recommande  que  le Canada « surveille  les developpements  internationaux  en  portant
une  attention  particuliere  a toute  evolution  destactiques  desacteurs  malveillants  e t  des contre-
mesures  defensives  prises  par les pays cibles  (mesures  juridiques,  reglementaireset
operationnelles)  ». Le gouvernementa  poursuivi  la collaboration  internationale  dans divers  forums,
y  compris  par I'entremise  du Mecanisme  de reponse  rapide,  en reunissant  les pays du  G7 pour
cerner  les menaces  etrangeresety  repondre.  L'Appel  de Paris pour  la confiance  et  la securite  dans
le cyberespace  (Appelde  Paris), qui  a ete  lance en  novembre  2018, invite  les Etats, le secteurprive
et  les organisations  de la societe  civile a travailler  ensemble  pour  renforcer  la securite  dans le
cyberespace,  lutter  contre  la disinform ation  et  faire  face  aux nouvelles  menaces  qui  se dessinent.
Dans le cadre  de I'Appel  de Paris, le Canada et  d'autres  groupes  m ettenten  commun  ('information
et  les pratiques  exemplaires  relatives  a plusieurs  formes  d'ingerence  electorale  etrangere.  Des
ateliers  ont  ete  organises  debouchant  sur  la publication  du  document  L'approche  multipartite  :
Recueil  sur  la defense  des  processus  electoraux  en  2021.

En reponse  a la recommandation  n° 4 de M. Judd,  le gouvernementa  offertdes  seances
d'information  aux partis  politiques  a l'approche  de ('election  federale  de 2021 et  leur  a fourni  de

('information  a propos  des problemes  auxquels  ils pourraient  faire  face  pendant  la campagne.

M. Rosenberga  souligne  « la necessite  decollaborer  avecdespartenaires  externesauCanada
et  dans le reste  du monde,  issus du milieu  universitaire,  de I'industrie  et  de la societe  civile,  afin
de soutenirl'integrite  de  I'information  pendant  les elections.  Ces partenaires  externesjouent
plusieurs  roles  importants.  Ils ont  des points  de  vue  sur devolution  de  I'environnementdes
menaces  qui  peuvent  etre  differents  de ceux  des organismes  de  securite  nationale.  Ils ont  un
role  de sensibilisation  du public.  Ils peuvent  egalementalerter  le public  sur les tentatives
d'ingerence  avant  et  pendant  la campagne  ». A cette  fin,  le gouvernement  du  Canada s'est
employe  a doter  les Canadiennes  et  les Canadiens,  et  en particulier  les jeunes,  des
competences  necessaires  pour  s'y  retrouverdans  I'information  presentee  en ligne.  Depuis
janvier  2020, ('Initiative  de citoyennete  numerique  a invest!  plus  de  15 millions  de  dollars  dans
96 projets  menes  par  des  organisations  de la societe  civile etdu  milieu  universitaire  afin  de
renforcer  la resilience  citoyenne  face  a la disinform ation.  L'engagementdu  gouvernementa
I'egard  de ^Initiative  de citoyennete  numerique  s'est  encore  afferm ia  I'occasion  de I'Enonce
economique  de I'automne  2022 avec un investissementde  31 millions  de dollars  sur
quatre  ans, soit  plus du double  du financement  annuel  du programme.

Le 6 mars  2023, le gouvernementdu  Canada a annonce  un investissementde  5,5 millions  de
dollars  pour  renforcerla  capacite  des partenaires  de la societe  civile a fournir  des
renseignementsimportants  sur  la dynamiquede  I'ecosysteme  d'information  du Canada, en
renfor?antla  resilience  etla  litteratie  numerique  du  gouvernement,  de  I'industrie,  de la societe
civile et  des citoyenneset  citoyens.
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Lacunes  potentielles  et  prochaines  etapes

Le rapport  de 2019 du CPSNRa recommande  (recommandation  n° If)  que  la strategic  canadienne

pour  contrer  I'ingerence  etrangere  et  renforcer  la resilience  institutionnelle  et  publique  «
[comprenne]  une  approche  a I’intention  des ministres  et  des hauts  dirigeants  afin  qu'ils  nouent  le
dialogue  avec les institutions  fondamentaleset  la population  ». Au m om entoil  il examinera  le
Protocole  a la suite  de la publication  du rapport  de M. Rosenberg,  le gouvernementenvisagera
I'instauration  d'un  processus  par  lequel  les ministres  et  les hauts  fonctionnaires,  y compris  les
membres  du Groupe  d'experts  dans le cadre  du  Protocole  public  en cas d'incident  electoral  majeur,
communiqueront  avec les intervenants  et  les communautes.  Ce dialogue  permettrait  d'etre  a
I'ecoute  des points  devue  surles  pratiques  exemplaires  d'attenuation  de I'incidence  de  I'ingerence

etrangere  et  de  la disinform ation  sur  les institutions  canadiennes.

Le gouvernementcontinuera  egalement  a travailler  avecses  partenaires  canadiens  afin  de
poursuivre  les travaux  amorces  dans le cadre  de I'Appel  de Paris pour  veiller  a ce que  tous  aient
acces al'expertise  la plus recente  en  vue  de protegerl'integrite  des processuselectoraux

canadiens.

Dans son rapport,  M.  Rosenbergformulait  aussi des  recommandations  en vue  de tenir  desseances
d'information  pour  les representants  des partis  politiques  dans des lieux  securises  a Ottawa  (n°  12)
et  de fixera  I'avance  les seances  d'information  au cours de la periode  electorale  tou t  en prevoyant
une  certaine  souplesse  pourfaire  face  aux situations  d'urgence  (n°  13). Ces recommandations
seront  mises en ceuvre.  Le rapport  proposait  aussi de prevoir  a I'intention  des parlementaires  et  de
leur  personnel  un programme  de seances  d'information  non  classifies  sur  I'ingerence  etrangere  et

lesmesuresa  prendreafin  de s'en  proteger  (n°  14). Desseances  d'information  seront  offertesaux
parlementaires  et  a leur  personnel  a la suite  de leur  assermentation  ainsi que  sur  une  base
reguliere  a I'avenir.
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Conclusion  et
prochaines  etapes
Le gouvernementdu  Canada a mis enceuvre  au cours  des dernieresanneesun  certain  nombre  de
mesures  pour  contrer  I'ingerence  etrangere  dans tous  les aspects  de  la societe,  notamment  dans
les processus  democratiques.  Ces mesures  donnaient  suite,  en  tou t  ou en partie,  a plusieurs
recommandations  formulees  par  le CPSNR, M. Judd et  M. Rosenberg.  Le present  plan precise
d'autres  mesuresvisant  a donner  suite  aux recommandations  en  suspens  et  a eliminer  les lacunes
qui  pourraient  subsister.

Ce travail  comprend  I'amelioration  de la transparence  et  une communication  plus efficace  avec les
Canadiennes  etles  Canadiens  a propos  de la menace  d'ingerence  etrangere  et  des mesures
particulieres  prises par  le gouvernement  pour  I'attenuer.  Cela comprend  I'examen  des lois
existantes,  comme  la Loi sur  le SCRS, le Code criminel,  la Loi  surla  protection  de  /'information  et  la
Loi electorale  du  Canada.  Cela comprend  egalement  I'amelioration  de la securite  des  hauts
fonctionnaires  et  I'exploration  d'ameliorations  possibles  au Groupe  de travail  sur  les menaces  en
matiere  de  securite  et  de renseignements  visant  les elections  et  a la Directive  du Cabinet.

Toute  demarche  qui sera entreprise  tiendra  soigneusementcompte  des travaux  continus  du

CPSNR, de I'Office  de surveillance  des activites  en matiere  de securite  nationale  et  de
renseignementetdu  rapporteur  special  independant,  le tres  honorable  David Johnston,  afin  de
veiller  a ce que  les Canadiennes  et  les Canadiens  continuent  d'accorder  leurconfiance  a leurs
institutions  democratiques  et  a leurs processuselectoraux.

PIFI - Canada  Release  034 - August  12,
2024

CAN025399 39 of  56



CAN025399

For Public Release

17  Contrerune  menace en evolution  -----------------------------------------------------------------------------------------------

Annexe  A  -  Tableau  des  recom m andations  et  des  mesures  connexes

Recommandation Mesures  des et prochaines  etapes
Rapport  annuel  2019 du Comite  des parlementaires  sur  la securite  nationale  et  le renseignement

(CPSNR)
1 Le gouvernement  du Canada elabore  une

strategic  exhaustive pour lutter  contre
I'ingerence etrangere  et renforcer  la resilience
des institutions  et de la population.  Basee sur
I'examen et les conclusions du Comite, la
strategiedevrait :

Les ministeres  et organismes  collaborent  au
sein d'un  cadre de gouvernance  efficace pour
deceler  et contrer  les activites  d'ingerence
etrangere.  Le nouveau Bureau national de lutte
contre  I'ingerence  etrangerejouera  un role de
premier plan pour faire  en sorte  que les efforts
pangouvernementaux  pour luttercontre
I'ingerence  etrangere  sont efficaces et sont
orientes  vers le meme objectif.  A partirdes
conclusions et  des recommandations  de
I'examende  I'ingerence  etrangere  par le
rapporteurspecial  independant,  ainsique  des
examens en cours du CPSNR et de 1'Office de
surveillance  des activites  en matiere  de
securite  nationale  et de renseignement
(OSSNR), le gouvernement  prendra  des
mesures supplementaires.

a) definir les risques et les prejudices a court
et a long terme  pour les institutions  et les
droits  et  libertes des Canadiens que fait  peser
la menace de I'ingerence  etrangere;

Les ministeres  et organismes  ont  elabore des
evaluations  exhaustives des menaces et des
risques lies a I'ingerence  etrangere.  II s'agit
d'une analyse permanente  qui tient  compte  de
1'evolution de la menace et des mesures prises
pour la contrer.  Les ministeres  et organismes
ont  collabore  avec des intervenants  de divers
secteurs  pour echanger  de I’ information  sur les
menaceset  aider a cernerles  risques.

II restedes  defis a relever  pour mesureret
decrire  concretement  les prejudices lies a
I'ingerence  etrangere  dans certains secteurs
d'interetstrategique.  Le gouvernement  tirera
parti  du nouveau Bureau national de lutte
contre  I'ingerence  etrangere  et  des
programmes  universitaires  et d ’autres
programmes  de sensibilisation  pour inciter  les
intervenants  a evaluer da vantage  les
repercussions a court  et  a long terme  de
I’ ingerence  etrangere  au Canada.

b) examiner  et prendre  en main la vaste
etendue  des vulnerability  institutionnelles
auxquelles s'attaquent  les Etats etrangers

Les ministeres  et organismes  ont  elabore  des
evaluations  exhaustives des menaces et des
risques lies a I'ingerence  etrangere.
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Recommandation Mesures  des et prochaines  etapes
hostiles, y compris  les champs ne faisant
expressement  pas partie  de I'examen  du
Comite;

Les outils  utilises  par les acteurs etatiques
etrangers  pour mener des activites  d'ingerence
continuent  d'evoluer  et necessitentdes
evaluations  continues  des risques. Les
ministeres  et organismes  continueront  de
collaborer  avec les intervenants  pour evaluer
les vulnerabilites  dans les secteurs
strategiques.

Le budget  de 2023 propose un financement
de 48,9 millions de dollars sur trois  ans a la
Gendarmerie  royale du Canada (GRC) pour
proteger  lesCanadiennes  et les Canadiens
contre  le harcelement  et I'intimidation,
augmenter  sa capacite  d'enquete  et s'engager
de maniere  plus proactive  avec les
communautes  qui sont plus a risque d'etre
ciblees.

c) evaluer la validite  des lois en vigueur  liees a
I'ingerence etrangere,  comme la Loisur  la
protection  de 1'information  et la Loi sur le
Service canadien du renseignement  de
securite,  et  permettre  la proposition  de
modifications  au besoin

Au cours des dernieres  annees, les ministeres
et organismes ont  effectue  une analyse
strategique  et juridique  a fin de cerner les
lacunes et d'elaborerdes  options  pour les
combler.

S'appuyant  sur les travauxen  cours du
rapporteur  special independant  et sur les
examens du CPSNR et de I'OSSNR, le ministre
de la Securite publique s'efforcera  de consulter
et  d'apporterdes  changements  a la Loisur  le
Service canadien du renseignementde  securite,
a la Loi sur la protection  de 1'information  et au
Code criminel.

d) elaborer  des mecanismes  operationnels  et
strategiques  pratiques  et
pangouvernementauxpour  cernerles
activites  des Etats hostiles ety  reagir;

La creation  du Bureau national de lutte  contre
I'ingerenceetrangere  renforce  la gouvernance
actuelle  de la securite  nationale  et  la capacite
du gouvernementa  lutterefficacement  contre
les activites  d'ingerence  etrangere.  Le budget
de 2023 prevoit  un financement  de 13,5
millions de dollars sur cinq ans et 3,1 millions
de dollars par la suite a Securite publique
Canada pour mettre  sur pied le Bureau
national de lutte  contre  I'ingerenceetrangere.
Le budget  de 2023 propose en outre  un
financement  de 48,9 millions de dollars sur
trois  ans a la GRC pour proteger  les
Canadiennes  et les Canadiens contre le
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Recommandation Mesures  des et prochaines  etapes
harcelement  et I'intimidation,  augmentersa
capacite  d'enquete  et s'engager  de maniere
plus proactive  avec les communautes  qui sont
plus a risque d'etre  ciblees.

Les ministeres  et organismes  collaborent  au
sein d'un  cadre de gouvernance  efficace pour
deceler et contrer  les activites  d'ingerence
etrangere.  Aucours  des dernieres  annies,  des
mesures ont  i t i  prises pour renforcer  le cadre
de gouvernance  de la securite  nationale  afin de
garantirque  le conseiller  a la securite  nationale
et aurenseignement(CSNR)continue  de
s'informeractivement  des menaces existantes
et des mesures d'attenuation,  ycompris  celles
lieesa  I'ingerenceetrangere.

Le budget  de 2022 a octroye  2 millions de
dollars parannee  pour permettrea  I'Unitede
protection  de la democratic  du Bureau du
Conseil  privi  de coordonner,  d'elaboreret  de
mettre  en ceuvre des mesures
pangouvernementales  con^ues pour lutter
contre  la disinformation  et protiger  les
institutions  et les processus democratiques  du
Canada. Cela comprend  I'elaboration  d'une
approche  pansocietale  pour proteger  la
democratie  canadienne,  la mise en ceuvre
d’une trousse  d'outils  de lutte  contre  la
disinformation  et la formation  des
parlementaires  et des fonctionnaires  sur la
misinformation  et la disinformation,  en
s'appuyant  sur le modele RESIST du Royaume-
Uni. Cela comprend  igalement  I'elaboration
d’options pour renforcer  la gouvernance
interministirielle,  en tenant  compte  des
comitis  existants.

Le gouvernement  du Canada a annonci  un
investissement  de 5,5 millions de dollars pour
renforcer la capaciti  des partenaires  de la
soc iiti  civile et de recherche  a fournir  des
renseignements  importants  sur I'icosysteme
canadien de I'information,  notamment  en ce
qui concerne la disinformation  et les activitis
des acteurs  itatiques.
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Recommandation Mesures  des et prochaines  etapes
e) mettreen  place des mecanismes reguliers
de collaboration  avec les paliers
infranationaux  du gouvernement  et les
organismes d’ application  de la loi, y compris
fournir  les cotes de securite  necessaires;

Au cours des dernieres  annees, la GRC, le
Service canadien du renseignement  de securite
(SCRS), le Centre  canadien pour la
cybersecurite  et Securite  publique Canada ont
collabore  avec leurs collegues provinciaux,
territoriauxet  municipaux  ainsi qu'avecles
proprietaires  et les exploitants
d'infrastructures  essentielles  afin de mieux
faire  connaitre  les menaces d'ingerence
etrangere  et de renforcer  leur resilience.

Un engagement  soutenu,  regulieret
coordonne  avec les partenaires  est essentiel
pour detecter  les menaces, renforcer  la
resilience et contrerefficacement  les activites
d'ingerence  etrangere.  Le nouveau Bureau
national de lutte  contre  I'ingerence  etrangere
travaillera  en vue d'elargir  les mecanismes
d'information  avec les autorites  provinciales,
territoriales,  municipales et autochtones.
L'Unite  de protection  de la democratic  du
Bureau du Conseil prive collaborera  egalement
davantage  avec les provinces et les territoires.

f) comprendre  une approche a ['intention  des
ministres  et  des hauts dirigeants  afin qu'ils
nouent le dialogue avec les institutions
fondamentaleset  la population;

Les ministeres  et organismes  ont  accru leurs
capacites a mener des activites  de
sensibilisation,  ce qui comprend  la mobilisation
des intervenants  par le SCRS (Industrie,
universites,  secteur  de la recherche  et  du
developpement,  collectivites  canadiennes,
societe  civile), les activites  de sensibilisation  du
Centre  de la securite des telecommunications
(CST) etdu  Centre  canadien pour la
cybersecurite  (Industrie,  petites  entreprises,
infrastructures  essentielles  privees) et les
efforts  de sensibilisation  communautaire  de la
GRC.

La communication  etla  sensibilisation  sont des
elements  cles de la strategic  gouvernementale
pour luttercontre  I'ingerence  etrangere.  Les
efforts  se poursuivront  pour mobiliser  de
maniere efficaceet  coherenteles  partenaires
de tous  les ordres de gouvernement.

Le gouvernement  prendra  avantage  du
nouveau Bureau national  de lutte  contre
I'ingerenceetrangereetdu  prochain  rapport
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Recommandation Mesures  des et prochaines  etapes
annuel du SCRSpour ameliorer  la
communication  avec la population  canadienne.
Le financement  recemment  annonce en vue de
renforcer la capacite  des partenaires  de la
societea  contrerla  disinformation,  y compris
celle provenant  de sources itrangeres,  aidera
egalementaaccroitrela  resilience. De
nouvelles seances d'information  seront
offertes  aux deputes et aux senateurs  et le
Bureautravaillera  en vue d'etendre  I'offre  de
seances aux partenaires  externes  au
gouvernement  federal.

Le gouvernement  examinera  la possibilite  de
mettre  en ceuvre un processus par lequel les
ministres  et les hauts fonctionnaires,  y compris
les membres du Groupe d'experts  dans le
cadre du Protocole public en cas d'incident
electoral  majeur,  communiqueront  avec les
intervenants  et  les communautes.  Cette
mobilisation  permettrait  de recueillir  des avis
sur les pratiques  exemplaires  afin d'attenuer
les repercussions  de I’ ingerenceetrangereet
de la disinformation  sur les institutions
canadiennes.

g) orienterla  cooperation  avec les allies au
sujetde  I'ingirence  itrangere.

Les ministeres  et organismes  participent  avec
leurs homologues  internationauxa  des efforts
de collaboration  et a des partenariats  visanta
contrer  I'ingirence  itrangere.

Le Bureau national  de lutte  contre I'ingirence
itrangere  assurera la cohirence  de ces efforts
interministiriels  et veillera  a ce qu'ils cadrent
avec lesobjectifs  de la politique  itrangere  du
Canada.

Le ministrede  la S icuriti  publique coopere
igalement  avec les allies du Canada en tant
que reprisentant  du Canada a la riunion
ministirielledes  cinq pays, ou les ministres  de
la S icuriti  du Groupe des cinq se riunissent
pour collaborer  sur  diverses questions  de
s icu riti  nationale,  notamment  I'ingirence
itrangere,  discuterde  leurs approches
respectives concernant  des enjeux commons et
coordonner  une riponse  cohirente  du Groupe
des cinq.

PIFI - Canada  Release  034 - August  12,
2024

CAN025399 44 of  56



CAN025399

For Public Release

22  Contrerune  menace en evolution  -----------------------------------------------------------------------------------------------

Recommandation Mesures  des et prochaines  etapes
2 Le gouvernementdu  Canada appuie cette

strategie  exhaustive grace a une direction  et
une coordination  centrales  durables. Pour
donner  un exemple d'entitede  coordination
centralevisanta  agirsur  I'ingerence
etrangere,  le Comite  renvoie  a la nomination
et au mandat  du coordonnateur  de la lutte
nationale  contre I'ingerence  etrangere  de
I'Australie.

Le premier ministre  a annonce la creation  du
Bureau national de lutte  contre I'ingerence
etrangere.  Le budget  de 2023 prevoit  un
financement  de 13,5 millions de dollars sur
cinq ans et  3,1 millions de dollars par  la suite a
Securite publique Canada pour mettresur  pied
le Bureau national de lutte  contre  I'ingerence
etra  ngere.

Le budget  de 2022 a octroye  2 millions de
dollars parannee  pour permettreau  Bureau du
Conseil  prive de coordonner,  d'elaboreret  de
mettreen  ceuvre des mesures
pangouvernementales  contjues pour lutter
contre  la des information  et protegerla
democratic  canadienne.

Rapport  special  du CPSNRsur les allegationsentourant  la visite  officielle  du  premier  ministre
Trudeau  en Inde  en fevrier  2018

1 l.A.

Dans I'interet  de la securite  nationale,  il
faudrait  informer  les deputes  de la Chambre
des communes et les senateurs  des risques
que representent  I'ingerenceetrangereet
I'extremismeauCanada  au moment  de leur
assermentation,  et un suivi en ce sens devrait
etreeffectue  regulierement  par la suite.

Le Service de protection  parlementaire  offre
des seances d'information  aux nouveaux
parlementaires.  LeGroupede  travailsur  les
menaces en matiere  de securite  et de
renseignements  visant  les elections  offre  des
seances d'information  aux representants  des
partis politiques  pendant  la periode electorale.
La Division des operations  de la securite  du
Bureau du Conseil prive informe  tous les
nouveaux ministres  et secretaires
parlementaires  de 1'eventail  des menaces a la
securite,  cequi  comprend  I'ingerence
etrangere.  LeSCRSoffre  egalement  des
seances d'information  aux parlementaires  sur
demande.

Des seances d'information  seront offertes  aux
deputes  et aux senateurs  a la suite de leur
assermentation  ainsi que sur une base
regulierea  I'avenir.

l.B.

De plus, II faudrait  rappeleraux  ministres  du
Cabinet les attentes  enoncees dans le
document  du gouvernement  Pour un
gouvernement  ouvert et  responsable,
notammentle  fait  que I'ons'attendaceque
les ministres  fassent preuve de discernement

Les obligations  et  attentes  concernant  les
ministres  et leurs activites  sont rendues
publiques dans le cadre de I'application  de
Pour un gouvernement  ouvert  et  responsable.
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Recommandation Mesures  des et prochaines  etapes
quant aux personnes qu’ ils rencontrent  et
avec lesquelles ils etablissent  des liens et  a ce
qu'ils fassent  clairement  la distinction  entre
les messages officiels et les messages prives
dans les medias. 11 faudrait  aussi leur rappeler
que conformement  a la Loi sur les conflits
d'interets,  les titulaires  d'une charge publique
doivent  toujours  accorderla  priorite  a
I'interet  public avant leurs interets
personnels.

2 Le ministre  de la Securite publique et de la
Protection  civile devrait  envisagerde  modifier
***  afin d'y  inclure un role officiel pour le
conseiller  a la securite  nationale  et  au
renseignement  (CSNR). Le Comite  estime  qu'il
est legitime que le CSNRformule des conseils
en sa qualite  de coordonnateur  de la
communaute  de la securite  et du
renseignement  et de conseiller  aupres du
premier ministre.

Des mesures ont  ete  prises pour renforcer
davantage  le cadre de gouvernance  de la
securite  nationale  afin de s'assurerque  le
conseiller  a la securite  nationale  et au
renseignement  aupres du premier ministre  se
tient  au courant  des menaces continues  et  des
mesures d'attenuation,  ycompris  celles liees a
I'ingerence  etrangere.

Rapport  sur  devaluation  du Protocole  public  en cas
Judd

i ’ incident  electoral  majeur  pour  2019 (Rapport

1 Mettre  en ceuvre le Protocole pour la
prochaine election  en se fondant  sur le meme
modele et la meme composition.  Preparer les
membres du groupe  bien en amont du
scrutin,  en commen^ant  par  les nouveaux
membres.  Le seuil eleve des criteres  a remplir
et la prise de decisions par consensus
devraient  etre  maintenus,  ainsi que I’ appui et
la participation  des memes ministereset
agences. Cette  recommandation  sefonde  sur
le fait  que ce modele a deja eteaccepte  par
les parties  concernees et qu'il  est  possible
d'assurer  unecertainecoherence  dans la
composition  du groupe.  Une strategic  medias
devrait  egalement  etre  elaboree.

La Directive  du Cabinet  sur le Protocole public
en cas d’ incident electoral  majeur  a ete  mise a
jour  avant Selection federalede  2021. Le
meme cadre general  a ete  conserve  et certains
changements  ont  ete  apportes  a la lumiere  de
1'evaluation de M. Judd.

Bien que la strategic  mediatique  du
gouvernement  n'ait  pas ete  aussi complete
pour les elections  de 2021 que pour celles
de 2019 compte  tenu  de la situation
minoritaire  du gouvernement,  une strategic  de
communication  plus proactive  sera elaboree
par le Bureau du Conseil prive pour les
elections  futures  et s'appuiera  sur les
recommandationsformulees  par
M. Rosenberg.

2 Le Protocole devrait  s'appliquer  durant  la
periode preelectorale,  reconnaissantquega
pourrait  ne pas etre  possible dans le cas d'une
election  declenchee par un vote de censure.

Cette  recommandation  n'a pas ete  mise en
ceuvre, car  les ministres  ont deja les
responsabilites  et les pouvoirs necessaires
pour gerertoute  preoccupation  concernant
I'ingerence  etrangere  susceptible  de survenir
entre  les elections.  La responsabilite
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Recommandation Mesures  des et prochaines  etapes
ministerielleestun  principefondamental  de la
democratie  parlementaire  canadienne.

En s'appuyantsur  les recommandations  de
M. Rosenberg, le gouvernement  generera  des
occasions de communiquer  avec les
Canadiennes etles  Canadians ausujet  des
menaces qui pesent  sur les institutions
democratiques  et les processus electorauxen
tout  temps, independamment  du calendrier
electoral.

3 Lesiquipes  de soutien  du Bureau du Conseil
privi  (institutions  dimocratiques,  securite  et
renseignement)  devraient  surveiller  les
diveloppements  internationauxen  portant
une attention  particulierea  toute  evolution
des tactiques  des acteurs malveillants  et des
contre-mesuresdefensives  prises paries  pays
cibles (mesures juridiques,  reglementaires  et
operationnelles).  Cela peut egalement
comprendre  les recherches universitaires  et
de groupes de reflexion.

Le gouvernement  continuera  de s'appuyer  sur
le travail  existant  des allies et de tirer  des
lemons des pratiques  exemplaires.  Parexemple,
le gouvernement  pourrait  renouer  le dialogue
avec ses partenaires  canadiens pourfaire
avancer  le travail  accompli dans le cadre de
I'Appel de Paris afin de s’assurer  que les allies
du Canada ont acces a I'expertise  la plus
recentepour  protiger  les processus
elect oraux.

De plus, le budget  de 2022 a privu  des fonds
pour coordonner,  elaborer  et mettreen  ceuvre
des mesures pangouvernementales  con^ues
pour lutter  contre la disinformation  et
protiger  la democratie  canadienne.  L'Unitede
protection  de la democratie  entreprend  de
travaux  de recherche  sur les menaces qui
pesent sur la democratie.

En mai 2022, le gouvernement  a egalement
alloue 13,4 millions de dollars sur cinq ans afin
d'approfondir  la coordination  entre  les pays
pour cerner les menaces etrangeres  a la
democratie,  notamment  la disinformation
instiguie  par des Etats, et  riagir  a ces
menaces.

4 Etablir immediatement  les memes liens avec
les partis  politiques,  surtout  en ce qui a trait
aux conseils et au soutien  concernant  la
securite  informatique,  carcesderniers
representent  des cibles probables et ce,
meme en dehors des periodes electorales.

Des siances  d’ information  ont  i t i  organisies  a
I'approche  des ilections  de 2021. Le Groupe de
travailsur  les menacesen  matierede  s icuriti
et de renseignements  visant  les ilections
privoit  organiser  des riunions  d'information
similaires  lors des prochaines ilections,  en
s'appuyantsurles  recommandationsde
M. Rosenberg.
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25  Contrerune  menace en evolution  -----------------------------------------------------------------------------------------------

I Recommandation Mesures  des et prochaines  etapes
5 Realiser une evaluation  de la mesure dans

laquelle les plateformes  de medias sociaux
ont ete  a la hauteur de la Declaration  du
Canada sur I'integrite  electorale  en ligne. Par
la suite, mener des discussions avec les
plateformes  sur les attentes  du gouvernement
pour la prochaine  election.  Lesenseignements
tires  de la participation  du Canada a I'Appel
de Paris pourraient  contribuer  a facjonner
d'eventuelles  nouvelles ententes.

Un exercice sur les lemons retenues  de la
Declaration  a ete  mene a la suite  des elections
de 2019. Des discussions avec les plateformes
ont  eu lieu a I’approchedes  elections  de 2021,
ce qui a abouti a une declaration  revisee et a
trois  signataires  supplementaires  (TikTok,
Linkedln et YouTube).

Rapport  sur  revaluation  du Protocole  pu blic en cas d'incident  electoral  majeur  pour  2021 (Rapport
Rosenberg)

1 Les communications  publiques surle
Protocole doivent  expliquer  clairement
1' inclusion des acteurs  interieurs  et  des types
d'activites  preoccupantes.

Le Bureau du Conseil  prive elaborera  une
strategic  pour mieux communiquer  avec les
Canadiennes etles  Canadians ausujet  du
Protocole et de la fatjon dont  il s'inscrit  dans la
serie de mesures visant a contrer  I'ingerence
etrangereeta  protegerles  institutions
democratiques.

2 Les preparatifs  de la prochaine  election
devraient  comprendre  une evaluation  de
I’ adequation  des capacites  de la securite
ministerielle,  de la police de protection  de la
Gendarmerie  royale du Canada et  des services
de police locaux par rapport  au niveau et a la
persistance  des menaces, et  de I’efficacite  de
la coordination  entre  cesorganes.  Ilfaudrait
egalement  revoir la coordination  entre  les
partis politiques  et le gouvernement  en ce qui
concerne les campagnes et les operations  de
securite.

Le gouvernement  evaluera desoutils  pour
ameliorer  la securite  et I'information  des
parlementaires  afinde  tenircompte  de
1'evolution du contexte  de la menace, des
lacunes en matiere  de securite  et des
preoccupations  en matiere  de surete.  Cela est
conforme  a I'engagement  de la lettre  de
mandat selon lequel le ministrede  la Securite
publique doit collaborer  avec le ministre  des
Affaires intergouvernementales,  de
1'Infrastructure  et des Collectivites  pour
renforcer la securite  des ministres  et des
parlementaires.

3 II convient  d’evaluer  sides ajustements
doivent  etreapportes  au role des membres
du Groupe de travail  sur  les menaces en
matiere  de securite  et de renseignements
visantles  elections  a la lumiere  du probleme
croissant  de I'ingerence  nationale.

En vue d'ameliorer  continuellement  les
mesures prises dans le cadre du Plan pour
protegerla  democratic  canadienne, le
gouvernement  examinera  le mandat et  la
composition  du Groupe de travail  sur les
menaces en matiere  de securite  et de
renseignements  visant les elections.

4 II devraity  avoir une annonce, dans I'annee
qui suit 1'election  precedente,  au sujet du plan
du gouvernement  pour preserver I'integrite
des elections  au Canada, y compris  une
explication  de la raison du Protocole.

Le Bureau du Conseil  prive elaborera  une
strategic  pour mieux communiquer  avec les
Canadiennes et les Canadiens au sujet du
Protocole et de la fa<;on dont  il s'inscrit  dans la
serie de mesures visant a contrer  I'ingerence
etrangereeta  protegerles  institutions
democratiques.
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I Recommandation Mesures  des et prochaines  etapes
5 Le plan et les communications  publiques du

gouvernement  doivent  reconnaltre  que le
probleme de I'ingerencese  pose aussibien
avant le declenchement  des elections  que
pendant la periode d'application  de la
convention  de transition.  11 faudrait  indiquer
plus clairement  comment  I'ingerence
preelectorale  sera geree et par  qui et ne pas
se limiter  a dire qu'elle  sera geree paries
voies ministerielles  normales.

Le ministredes  Affaires
intergouvernementales,  de ̂ Infrastructureet
des Collectivites,  avecl'appuidu  Bureau du
Conseil  prive etdu  ministrede  la Securite
publique, chercheraa  accroitreles
communications  avec les Canadiennes et les
Canadiens au sujetdes  menaces qui pesentsur
les institutions  democratiques  et les processus
electorauxen  tout  temps, independamment  du
calendrier  electoral.

6 II est recommande  que le gouvernement
examine les options  permettant  de s'assurer
que le Groupe d'experts  est bien prepare  et
que, dans la mesuredu  possible, la continuite
au sein du Groupe d'experts  est  assuree entre
les elections.

Le Bureau du Conseil  prive veillera  a ce que les
membresdu  Groupe d'experts  soient
constamment  prets  a assumer  leurs
responsabiliteseninformant  les nouveaux
membresdes  roleset  responsabilitesdu
Groupe d'experts  dans les trois  mois suivant
leur nomination.

7 Les seances d’ information  du groupe
d'experts  devraient  commencer  beaucoup
plus tot  au cours du mandat et inclure des
acteurs  non gouvernementaux  ayant une
expertise  en matiere  d’ ingerence et de
disinformation.

Le Bureau du Conseil  prive veillera a ce que les
membresdu  groupe  d'expertsoienttoujours
prets a assumer  leurs responsabilites  liees au
groupe  d'expert  en presentant  aux nouveaux
membres du Groupe d'experts  une seance
d'information  dans les trois  mois suivant  leur
nomination  a leur nouveau poste afin
d’expliquer  les roles et les responsabilites  du
groupe.

A compter  du printemps  2023, des reunions du
Groupe d'experts  seront tenues  regulierement.

8 Un organede  surveillance devrait  avoir la
possibilite  d'evaluer  les decisions des
ministres  concernant  1'utilisation  de mesures
de reduction  de la menace pendant  la periode
d'application  de la convention  de transition.

LeCPSNRetl'OSSNR  peuvent  effectuerdes
examens conformement  a leur mandat.

9 Le gouvernement  devrait  envisagerde
modifier  I'article  6.0 pour prevoir  que, a
moins de motifs  imperieux  lies a la securite
nationale  et a I'interet  public, une annonce
sera faite  si les criteres  sont remplis.

Pour donner  suite au rapport  de M. Rosenberg,
le gouvernement  examine la Directive  du
Cabinet  et etudie leschangements  possibles.

10 Le gouvernementdevrait  envisagerde
supprimer  la quatrieme  phrase du dernier
paragraphede  I'article  S.Oetde  preciserque
I'incidence reelle ou potentielle  est I'un des
nombreux  facteurs  que le Groupe d'experts
prend en comptedans  I'exercicede  son

Pour donner  suite au rapport  de M. Rosenberg,
le gouvernement  examine la Directive  du
Cabinetet  etudie leschangements  possibles.
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Recommandation Mesures  des et prochaines  etapes
jugement  pour determiner  si les criteres  ont
ete  remplis.

11 II convient  d'etudier  plus avant la question  de
savoirsi  le Protocole  doit etre  modifie pour
prevoir  la possibility  qu'une  annonce soit faite
meme si les criteres  etablis a I'article  6.0 ne
sont pas remplis.

Pour donner  suite au rapport  de M. Rosenberg,
le gouvernement  examine la Directive  du
Cabinet  et etudie les changements  possibles.

12 II faudrait  tenter  d'organiser  des seances
d'information  pour les representants  des
partis politiques  dans des lieux securises du
centre-ville  d'Ottawa.

Pendant les periodes electorales,  le Bureau du
Conseil  prive veillera a ce que les seances
d'information  a I'intention  des representants
des partis  politiques  aient lieu dans des
endroits  securises ducentre-ville  d'Ottawa.

13 L’ heurede  la tenue  des seances d'information
des representants  des partis  politiques devrait
etrefixee  a I'avance, en prevoyant  une
certainesouplesse  pour faire  face aux
situations  urgentes.

Pendant les periodes electorales,  le Bureau du
Conseil  prive veillera  a ce qu'un calendrier  de
seances d'information  soit  fourni aux
representants  des partis  politiques des que
possible apres la delivrance  du bref.

14 Les organismes de securite  nationale
devraient  elaborer  un programme  de seances
d'information  non classifies  pour sensibiliser
les deputes  et les senateurs  a I'ingerence
etrangere  et a 1'ingerence  dans les elections,
ainsi qu'aux  mesures qu'ils peuvent prendre
pour se proteger  et proteger  leurs
informations  en ligne.

Denouvelles  seances d'information  seront
offertes  aux parlementaires  et leur personnel.

15 Le Protocole doit etre  maintenu  sous reserve
des modifications  mentionneesdans  le
present  rapport.

La Directive  du Cabinet  demeure  en vigueur  et,
par consequent,  le Protocole sera en place
pour les prochaines elections  federates.  Les
modifications  seront considerees  comme
indique dans le present  document.

16 Les communications  publiques surle
Protocole doivent  mettrel'accentsur
1'ensemble  des activites  qui se deroulent
pendant la periode d'application  de la
convention  de transition,  plutot  que de se
concentrer  sur I'annonce  faite  par le Groupe
d'experts.

Le Bureau du Conseil  prive elaborera  une
strategic  pour mieux communiquer  avec les
Canadiennes et les Canadiens ausujet  du
Protocole et de la fa^on dont  il s'inscrit  dans la
serie de mesures visanta  contrer  I'ingerence
etrangereeta  protegerles  institutions
democratiques.
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Table  of  Initiatives  -  Countering  an Evolving  Threat:  Update  on Recommendations  to  Counter  Foreign  Interference  in
Canada's  Democratic  Institutions

Initiative Lead
Communicating with Canadians About Foreign Interference and Protecting Canada’s Democracy

Undertake  more  robust  and  frequent  communications  with  Canadians  on  foreign  interference  and efforts  taken  to  protect  Canadian
democracy

PSC,
RCMP,
PCO

Adopting  emerging  communications  best  practices  to strengthen  the  capacity  of  the  Government  of  Canada  to  help  combat
disinformation  based  on the RESIST  model PSC, PCO

Use CSIS ’ upcoming  Annual  Report  as  an opportunity  to bolster  ongoing  communications  related  to foreign  interference  with
Canadians

CSIS, PCO,
PSC

Explore  expanding  briefing  mechanisms  on  foreign  interference  to  provinces,  territories,  municipalities  and  Indigenous  officials PCO,  PSC

Strengthen  capacity  of  civil  society  partners  to  counter  disinformation PCO,  PCH

Ensure  Panel  members  (as  part  of  the  Critical  Election  Incident  Public  Protocol)  are  in a constant  state  of  readiness  to assume
their  Panel-related  responsibilities PCO

Effective Governance and Strong Legal Frameworks

Creation  of  the  National  Counter-Foreign  Interference  Coordinator  within  Public  Safety PSC

Public  consultations  on the  implementation  of  a Foreign  Influence  Transparency  registry PSC

Explore  modernizing  the  CS/S  Act  to allow  CSIS  to  better  operate  in the  digital  world  by:
•  Effectively  collecting  and using  digital  data
•  Enabling  intelligence  sharing  with  non-government  partners  to help  counter  threats
•  Enabling  intelligence  collection  and  conducting  activities  to  counter  foreign  threats  not  envisioned  when  CS/S  Act  came  into

force
•  Examining  how  the  Public  Order  Emergency  Commissions  final  report  recommendations  can  information  legislative

changes  to the  CS/S  Act
•  Developing  a consultation  and  communications  plan  to address  how  Canadian  interests  and Charter  rights  will  be

respected  while  still  enabling  necessary  legislative  reform

PSC, CSIS,
DOJ,  PCO

Undertake  analysis  to determine  if  further  amendments  or  new  offences  to facilitate  the  prosecution  of  foreign  interference
activities  are required  under  the  Security  o f  Information  Act  and  the  Criminal  Code

PSC,
RCMP,
PCO,  DOJ,
PPSC
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Initiative Lead

Examine  whether  potential  amendments  to  the  Canada  Elections  Act  are  required  to counter  foreign  interference PCO

Risks, Vulnerabilities, and Security
Protect  Canadians  from  harassment  and intimidation,  increase  investigative  capacity,  and engage  more  proactive  with  at-risk
communities  through  Budget  2023  investments RCMP,  PSC

Continue  to engage  with  stakeholders  in academia  and other  outreach  programs  to  assess  short  and long-term  impacts  of  foreign
interference  in Canada PSC

Continue  to update  assessments  as threat  of  foreign  interference  evolves
PSC, PCO,
CSIS, CSE,
RCMP

Undertake  a comprehensive  analysis  of  security  and  tools  to align  with  the  threat  environment,  including  foreign  interference,
threats  and  protective  measures  available  to Ministers,  other  Parliamentarians  and  senior  officials PSC, PCO

Develop  further  enhancements  to  the  Plan  to Protect  Canada ’s Democracy,  including:
•  An  examination  of  making  the  Security  and  Intelligence  Threats  to  Elections  (SITE)  Task  Force  a permanent  entity  with  a

mandate  to conduct  regular  reporting  on foreign  interference  activities
•  Reviewing  the  Cabinet  Directive  on  the  Critical  Election  Incident  Public  Protocol  based  on  the  recommendations  suggested

by Mr. Morris  Rosenberg  in his  evaluation  of  the  Protocol  following  the  2021 general  elections

PCO,  others

Engagement to Raise Awareness and Improve Resilience to Foreign Interference
Strengthen  the  capacity  of  civil  society  partners  to provide  insight  into  Canada's  information  ecosystem,  strengthen  resilience  and
digital  literacy  of  the  government,  industry,  civil  society  and  citizens

PCO,  PCH,
others

Establish  a process  for  Ministers  and senior  officials,  including  Panel  members,  to engage  with  stakeholders  and communities  to
seek  views  on best  practices  to mitigate  the  impact  of  foreign  interference  and disinformation  on Canada's  institutions PSC, PCO

Continue  working  with  Canadian  partners  to  further  the  work  accomplished  through  the Paris  Call  to ensure  broad  access  to  the
most  current  expertise  to protect  Canada's  electoral  processes PCO

Develop  briefings  for  political  party  representatives  in secure  locations  in Ottawa,  with  flexibility  in scheduling  that  can  adapt/react
to urgent  situations  that  may  arise  during  election  periods PCO

Provide  briefings  to Members  of  Parliament  and  the  Senate  to  increase  awareness  on the  threat  of  foreign  interference.  This
includes  the  development  of  a program  for  unclassified  briefings  for  Parliamentarians  and their  staff  on  foreign  interference
including  ways  to protect  themselves  following  their  swearing-in  and  ongoing  basis  going  forward

PCO

2
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Membres proposes du Groupe de coordination de
direction pour la protection de la democratic

Participantes  et  Equipe
Participants

Bureau  du Conseil  prive

Unite  pour  la protection  de la democratic,  Institutions
democratiques

Affaires  intergouvernementales  -  Politique  strategique
et portefeuille  social

Politiques,  Unite  pour  la protection  de la democratie,
Institutions  democratiques

Recherche, Unite  pour  la protection  de la democratie,
Institutions  democratiques

Engagement  et operations,  Unite  pour  la protection  de
la democratie,  Institutions  democratiques

BCP -  Securite  et renseignements

BCP -  Groupe  de travail  sur  I'ingerence  etrangere

Patrimoine  canadien

-

Initiative  de citoyennete  numerique

Politique  strategique  et integration  horizontale

Securite  publique
.--------------------------

—

Lutte  centre  la radicalisation  menant  a la violence

Centre  canadien  d'engagement  Communautaire  et
prevention  de la violence

SP -  Politique  de Securite  nationale

■  Government of Canada Gouvemement du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive Canada
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Participantes  et  ||  Equipe  |

Participants

Affaires  mondiales  Canada

Centre  pour  la politique  numerique  internationale

Groupe  de travail  sur  I'etablissement  d'un  centre  pour  la
democratic

Bureau  des droits  de la personne,  des libertes  et de
I'inclusion  -  Democratie,  inclusion  et liberte  de religion

Innovation,  Sciences et  Developpement  economique  Canada

Direction  des conseils  en matiere  de politiques  de S-T

Direction  de la politique  sur  la vie privee  et la protection
des donnees

Secretariat  du Conseil du Tresor  du Canada

Direction  de integration  de I'ensemble  des politiques

Gouvernement  ouvert  et Portails

Department  of  Justice  Canada  -  Ministere  de la Justice Canada

Direction  de la mise en ceuvre des politiques

Relations  Couronne-Autochtones  et  Affaires  du Nord  Canada

Direction  des politiques  strategiques

Services aux  Autochtones  Canada
4 ----------------------------------------------------------------------------------------------------------------------------------------------------------

Direction  des politiques  strategiques

Immigration,  Refugies  et  Citoyennete  Canada

Elaboration  des politiques  et developpement  du savoir

Groupe  de travail  anti-racisme

■  Government of Canada Gouvernement  du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive
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Participantes  et  II______________________Equipe______________________
Participants

Environnement  et  Changement  climatique  Canada

Justice  environnementale  et ACS plus

Sante Canada

Direction  de la coordination  et de la planification  des
politiques

Agence  de la sante  publique  du Canada

Direction  de la Securite  et du renseignement  en sante
publique

Femmes  et  Egalite  des genres  Canada

Politiques  strategiques  et des programmes

Gendarmerie  royale  du Canada

Service  canadien  du renseignement  de securite

Centre  de la securite  des telecommunications

■  Government of Canada Gouvemement du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive
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Plan de travail  de haut  niveau  2023-2024  -  Protection  de la democratic
canadienne

Printemps
2023

•Mettre en place le Groupe de coordination de direction pour la protection
de la democratic (mai 2023)
•Rapport interimaire du rapporteur independant special (23 mai 2023)
•Rencontre du groupe de recherche pour la protection de la democratic (juin
2023)
•Inventaire des mesures gouvernementales pour proteger la democratic
canadienne

Automne
2023

Hiver
2024

Ete
2023

Rencontres du groupe de recherche pour la protection de la democratic (juillet et
septembre 2023)
Rencontre du Groupe de coordination de direction pour la protection de la
democratic (aout 2023)
Inventaire des mesures gouvernementales pour proteger la democratic
canadienne (continuation)
Debuter le processus de redaction d'une « reponse gouvernementale integree »
pour proteger la democratic canadienne

Rencontre du groupe de recherche pour la protection de la democratic (janvier
2024)
Rencontre du Groupe de coordination de direction pour la protection de la
democratie (fevrier 2024)
Redaction de demandes de budget (si necessaire)

Rencontre du groupe de recherche pour la protection de la democratie (octobre
2023)
Rapport final du rapporteur independant special (fin octobre 2023)
Rencontre du Groupe de coordination de direction pour la protection de la
democratie (novembre 2023)
Tableronde ministerielle possible sur I'ingerence etrangere (novembre 2023)
Redaction de reponses du gouvernement aux rapports d'etudes de PROC et
ETHI (a confirmer)
Proposition d'une « reponse gouvernementale integree » pour proteger la
democratie canadienne
Lancement du « Countering Disinformation Guidebook » pour les practitiens en
communications

■  ■  Government  of Canada Gouvernement du Canada
■  ■ ■  Privy Council Office Bureau du Conseil prive Canada

PIFI - Canada  Release  034 - August  12,
2024

CAN025399 56 of 56


