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EVALUATION NATIONALE DES INFRASTRUCTURES ESSENTIELLES

Activités d'ingérence étrangére
Menées par des Etats

A l'appui de la stratégie adoptée par le gouvermement du Canada pour assurer la résilience des
infrastructures essentielles (1E), la GRC évalue et signale I'information relative aux menaces et & la
criminalité dirigées contre les |E canadiennes. Cette information peut servir 8 protéger les IE du
Canada. L'information contenue dans le présent bulletin est a jour en date du 2019-12-20.

PRINCIPALES CONSTATATIONS

» Les activites d'ingérence etrangére (AIE) représentent une menace importante pour la
recherche et linnovation au Canada dans les entreprises privées, les institutions
gouvernementales et les universités. La perte, le vol ou la reproduction de la recherche et
de la propriété intellectuelle (Pl) peut causer des torts irréparables & long terme aux grandes
industries canadiennes.

« Pour mettre & exécution leurs plans, plus particuliérement ceux liés aux sciences, a la
technologie et & l'innovation, des Etats étrangers sont soupgonnés de se livrer & des AIE.
Ces activités sont utlisées de maniére stratégique et illégale pour obtenir des
renseignements exclusifs ou protégés.

» Dresser la liste des actifs de valeur, adopter des pratiques rigoureuses en matiére de
cybersécurité et de sécurité matérielle, signaler les comportements suspects et sensibiliser
a la sécurité les entreprises, le gouvernement et les universités constituent des mesures
pouvant aider a détecter et a atténuer la menace que représantent les AIE.

CONTEXTE

Une AIE est une activitt menée par un acteur étranger qui cible des intéréts ou des actifs
canadiens. En outre, il 5'agit d'efforts secrets, coercitifs ou clandestins de |a part d'un acteur
étranger pour servir ses propres intéréts stratégiques au détriment de ceux du Canada. Ces
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activités sont menées par des représentants de I'Etat (c.-a-d. des personnes travaillant dans
des organismes du renseignement ou recrutées par des agents du renseignement qui
recueillent de l'information par des méthodes traditionnelles), ou par des mandataires (c.-a-d.
des personnes qui recueillent de l'information par des méthodes non traditionnelles, ce qui
comprend des étudiants, des chercheurs universitaires, des professionnels de l'industrie, des
réseaux criminels ou quicongue pouvant consulter et obtenir de l'information utile).

A I'article 2 de la Loi sur le Service canadien du renseignement de sécurité, font partie des AIE
les activités suivantes : a) l'espionnage ou le sabotage visant le Canada ou préjudiciables a ses
intéréts, ainsi que les activités tendant & favoriser ce genre despionnage ou de sabotage; b) les
activites influencées par ['‘étranger qui
touchent le Canada ou s'y déroulent et
sont préjudiciables & ses intéréts, et qui
sont dune pature clandestine ou
trompeuse ou comportent des menaces
envers guicongue.’

Parmi la vaste gamme d'AlE, on trouve
les activités suivantes: piratage et
cyberattagues; intimidation de diasporas;
manipulation des meédias traditionnels et
sociaux; efforts secrets de prolifération;
recrutement de sources et de personnes
influentes; ingérence dans les processus
démocratiques d'un Etat;
investissemeants ciblés permettant
d'obtenir de la propriété intellectuelle ou
de dominer des secteurs stratégiques de
I'economie.

ACQUISITION D'UN AVANTAGE
CONCURRENTIEL

Ces derniéres années, plusieurs pays,
dont le Canada, ont remarqué la
persistance de certains acteurs a vouloir
obtenir de linformation classifiee et
exclusive auprés d'entreprises et
d'institutions étrangéres. Pour demeurer
concurrentiels, certains pays
encouragent la collaboration avec des
universités, des entreprises privées et des institutions gouvernementales municipales,
provinciales et fédérales & |'étranger dans le cadre de projets de recherche conjoints et
d'échanges académigues. Le Canada est vu comme é&tant un pays d'intérét pour mener des
projets conjoints et il est la troisiéme destination mondiale en importance en ce qui conceme la
recherche scientifigue et technologique.:
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La collaboration, largement acceptée et encouragée dans le domaine de la recherche, favorise
l'innovation, mais ce qui suscite des inguiétudes, c'est l'obtention ou la distribution illegale
d'information classifiée ou exclusive par des moyens détournés ou secrets. Les centres de
recherche canadiens signalent des cas de vol ou de reproduction dlinformation par des
personnes utilisant des méthodes de collecte traditionnelles et non traditionnelles, dont
quelques-unes pourraient travailler pour des Etats étrangers.:

La stratégie employée par des Etats-nations pour atteindre leurs objectifs de développement
economigue repose en grande partie sur le transfert de technologie.* Le transfert illégal de
technologie et d'expertise offre un avantage a ces nations; il leur permet de faire avancer leurs
projets de recherche plus rapidement que ceux du Canada, ce qui finit par étre au détriment de
linnovation canadienne et se solde par des pertes économiques pour les entreprises et les
institutions canadiennes.”

A titre d'exemple, la Républigue populaire de Chine (RPC) ne cache pas son intention d'étre un
chef de file mondial en matiére de sciences et de technologie. Dirigée actuellement par le Parti
communiste chinois (PCC) dont le chef est Xi Jinping, la RPC a ouvertement fait part de ses
aspirations & exercer un pouvoir et une influence a I'échelle internationale.* Pour concrétiser
ces aspirations, la RPC se protége contre les menaces percues, au pays et a 'étranger,’ et s'en
remet dans une large mesure & sa diaspora et a8 ses citoyens (dont bon nombre vivent selon le
principe que chacun travaille pour le bien de I'Etat) pour réaliser ses objectifs économiques et
stratégiques.®

Plusieurs compagnies chinoises font preuve d'excellence dans le domaine de la recherche et
de l'innovation.* Au cours des dix prochaines années, on s'attend & ce que la Chine poursuive
ses efforts en vue de devenir un chef de file mondial en matiére de sciences et de technologie,
ce qui augmentera encore davantage son influence internationale dans ces domaines.™ Dans le
cadre de cette stratégie, la RPC a élaboré « Made in China 2025 », une politique industrielle
visant & ameéliorer les industries de pointe et du secteur manufacturier,” en vue de remplacer
les technologies importées par des technologies produites au pays.™

Le plan quinguennal présentant les projets de développement scientifiques et technologiques
prévus d'ici 2030" devrait réduire la dépendance de la Chine & I'égard de la technologie
étrangére et accroitre |importance et la pertinence des fabricants de technologie de pointe
chinois dans le marché mondial*. D'ici 2025, la Chine a lintention de produire 70 % des
composantes de base et des matériaux nécessaires a ces projets,

En 2008, la RPC a mis sur pied le programme de recrutement des experts mondiaux
{Recruitment Program of Global Experts), mieux connu sous le nom de Thousand Talents
Program.” Celui-ci visait & recruter des talents (p. ex. des universitaires et des chercheurs) de
I'étranger. Depuis sa création, le programme a attiré plus de 7000 participants et a aidé la RPC
& établir sa pertinence et sa supériorité dans le domaine des sciences et de la technologie. On
soupgonne que le Thousand Talents Program est utilisé 8 mauvais escient et gu'il constitue
l'une des méthodes employées par la RPC pour faciliter le vol et la reproduction de
technologies et de travaux de recherche importants provenant de pays occidentaux.
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Maoteurs d' avion et turbines & gaz Innovation dans le domaine des semences
Station en eau profonde Science du cerveau et intelligence artificielle
Communications par satellite, i large bande et mobiles Technologie de réseau intelligent
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D'ailleurs, en 2018, les organismes de renseignement américains ont indiqué que la Chine, en
recrutant des scientifiques étrangers, et en volant de la propriété intellectuelle aux Etats-Unis
(E-U.) en faisant des acquisitions ciblées d'entreprises américaines, constitue une menace
sans précédent & lindustrie.® Les scientifiques, les professionnels, les employés du
gouvernement et autres recrutés peuvent fournir & la Chine de linformation exclusive de
secteurs industriels clés obtenue illégalement.® Les industries canadiennes sont aussi
vulnérables, Les secteurs suivants ont été ciblés dans le cadre du Thousand Talents Program :
I'aérospatiale et la défense, la biotechnologie,
les produits chimigues, les communications,
les technologies de linformation, l'exploitation
miniére et la métallurgie, I'agriculiure, I'énergie
nucléaire, le pétrole et le gaz, ainsi que les
sciences de I'environnement. =

Des employés d'entreprises, d'organismes
gouvemnementaux ou d'etablissements
d'enseignement au Canada qui sont reconnus
pour leurs connaissances spécialisées ou leur
expertise peuvent étre vulnérables aux efforts
de recrutement d'Etats étrangers. Les
personnes qui sont ciblées sont souvent des
victimes peu mefiantes, manipulées par des
acteurs pamainés par I'Etat qui travaillent
diligemment au fil du temps afin de gagner la
confiance de celles-ci, les persuadant que la
communication d'information classifiee ou
exclusive est pour le bien de |'Etat.

Linsinuation, c'est-a-dire ['attitude amicale
manifestée envers une cible afin d'exercer une
influence sur elle, est une tactique viable qui
peut &tre utilisée pour manipuler. Le
professeur Steven H. Appelbaum, de I'Université Concordia, l'explique ainsi [Traduction] « If
sagit d'une tactigue dans la mesure ol la cible est souvent bien disposée a l'égard de la
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source, méme si la tentative dlinsinuation est grossiére et évidente. La personne gui pratigue
linsinuation fait des gestes posilifs envers la cible pour que celle-ci se sente obligée de luf
renvoyer l'ascenseur. »* Si ces efforts ne fonctionnent pas, ils peuvent changer de tactique et
recourir aux menaces et a l'intimidation,

EXERCER SON POUVOIR A L'ETRANGER

Pour certains Etats-nations, il est essentiel de faire front commun pour assurer sa pertinence
politique et exercer son pouvoir et son influence & I'échelle mondiale. Conformément & ce
principe, ces Efats-nations exercent un contréle serré sur leurs citoyens, et ceux qui vivent &
I'étranger sont censés travailler pour le bien de I'Etat.® lls s'attendent souvent a ce que les
membres de leurs diasporas recueillent des renseignements d'autres pays.

Afin de démontrer que leur contrble et leur influence s'étendent au-dela de leurs frontiéres,
certains Etats-nations suivent de prés ce qui se passe dans leurs diasporas a I'étranger.
L'objectif est de recueillir de |'information et des renseignements, mais aussi d'empécher les
dissidents de dénoncer leurs gouvernements. Selon les médias, certains Etats-nations tentent
d'empécher toute forme de dissidence tant a l'intérieur qu'a l'extérieur de leurs frontieres=, ce
qui revient dans les faits & interdire toute critique.

A titre d'exemple, en 2012, la RPC a intensifié ses efforts pour lutter contre la corruption en
faisant appel & sa Commission centrale de contrile de la discipline (Cenitral Commission for
Discipline Inspection [CCDI])) pour cibler des représentants du gouvernement accusés de
corruption. Dans le cadre de cette campagne anti-corruption, la RPC a élaboreé Project Fox Hunt
et Sky Net 2017. Ces projets visaient a localiser et a obtenir I'extradition de fonctionnaires
présumeés corrompus ayant fui la RPC avant que des poursuites puissent étre intentées contre
eux.* Selon des renseignements de sources ouvertes, depuis le lancement de cette campagne,
plus de 4000 personnes ont é&té arrétées® et rapatriées de plus de 120 pays et quelgue
2.4 milliards de § US ont été recupérés.”

Cependant, au fil du temps, la portée de cette initiative semble s'étre élargie pour cibler les
personnes poursuivies par la CCDI en raison de dissidence politique ou d'autres activités qui
s'opposent au gouvernement chinois.® Selon certains rapports, les agents gouvernementaux
chinois utilisent des tactiques dintimidation agressives pour réprimer ce qu'ils considérent
comme étant des messages de dissidence et de propagande gui jettent le discrédit sur la
RPC.* D'autres rapports indiquent que la seule raison d'étre de la CCDI est d'éliminer les
adversaires politiques.*

Pour trouver ces personnes, les Etats-nations peuvent dans un premier temps utiliser des
methodes policiéres traditionnelles, notamment en déliviant des mandats d'arrestation
internationaux a leur encontre.” Cependant, on cbserve une intensification des meéthodes de
rapatriement. Les services de sécurité de certains Etats-nations auraient envoyé des agents &
I'étranger pour contraindre les suspects & rentrer au pays pour faire face & des accusations
criminelles,= ce qui inquigte les organismes d'application de la loi et du renseignement et les
organisations non gouvernementales (ONG) en Occident. Les agents ou mandataires de ces
services de sécurité se rendent parfois a |'étranger en utilisant un visa touristique ou de
visiteur,® afin de faire pression, par la menace ou lintimidation, sur les ressortissants
recherchés pour qu'ils rentrent au pays; ils vont jusgu'a detenir ou menacer des membres de
leurs familles et utilisent stratégiquement la diaspora pour parvenir a leurs fins.»
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Human Rights Watch, une ONG qui fait de la recherche et defend les droits de la personne=,
s'oppose fortement aux méthodes utilisées par la CCDI, et affirme gu'il est notoire que celle-ci
viole la loi et a recours a la torture et & des moyens coercitifs.* Une technique controversée
utilisée parfois par la CCDI| consiste & rendre publics les noms et adresses d'individus vivant a
I'étranger, y compris au Canada,” qui sont réputés étre des criminels et faire partie des
personnes les plus recherchées en Chine. Selon le CCDI, la RPC publie ces noms et adresses
dans le but de géner et de faire honte publiguement a ces personnes et ainsi les convaincre de
rentrer en Chine pour faire face a des accusations criminelles.®

Des activités comparables aux AIE ciblant des membres de la diaspora peuvent étre menées
par des représentants de I'Etat ou des mandataires: intercepter illégalement des
communications privées; suivre ou surveiller une personne; menacer d'avoir recours a la
violence ou utiliser des tactiques d'intimidation, dans certains cas, afin d'obliger une personne a
commettre un acte pour soutenir I'Etat. Il arrive que des membres des diasporas signalent aux
services de police les cas dintimidation et de harcélement & leur endroit ou & l'endroit de
proches. Cependant, I'un des grands défis pour les organismes d'application de la loi qui
cherchent & déposer des accusations criminelles contre les personnes qui emploient ces
technigues réside dans la réticence des victimes a signaler les incidents, celles-ci craignant
bien souvent des repreésailles a leur égard ou a I'égard de membres de leur famille. =

CREER UN DISCOURS

En cette époque caractérisée par les « fausses nouvelles », on observe un regain d'intérét pour
les médias, la propagande et les campagnes de désinformation. Il est devenu de plus en plus
difficile de déterminer la legitimité de l'information diffusée aux masses. Internet et les médias
sociaux ont la capacité a la fois d'aider et d'entraver certaines plateformes, v compris politiques.
La desinformation, c'est-a-dire « linformation fausse et délibérément produite pour nuire a une
personne, un groupe social, une organisation ou un pays »* peut créer des divisions, déformer
les nouvelles, diffuser de la propagande, susciter la meéfiance et affaiblir la crédibilité des
démocraties libérales. ' La mauvaise information, c'est-a-dire « linformation qui est fausse, mais
qui na pas été creéée dans lintention de causer du tort»< peut nuire malgre tout. Des
journalistes, des réseaux d'information, des diplomates et des membres de diasporas peuvent
étre ciblés si on juge qu'ils ont la capacité d'influencer diverses plateformes politiques ou qu'ils
appuient certains intéréts de I'Etat.» Le paysage médiatique canadien est réputé pour valoriser
et promouvoir la liberté d'expression et toute tentative de porter atteinte a son impartialité peut
etre assimilé a une forme d'ingérence.

A titre d'exemple, on soupgonne la Russie de cibler des réseaux d’information, notamment en
Amérigue du Nord, afin de dissuader toute couverture meédiatique négative a son sujet, et
dinciter des journalistes & utiliser un discours positif pour dépeindre la Russie.* Par ailleurs, le
gouvernement russe cible la diaspora ukrainienne au Canada, surtout depuis que ce pays et
d'autres alliés ont imposé des sanctions a la Russie aprés I'annexion de la Crimée en 2014.« La
Russie a tout particulitrement ciblé les Ukraino-Canadiens accusés d'étre a l'origine des
politigues antirusses du gouvermnement canadien.*

Par ailleurs, des diplomates nord-américains en poste dans plusieurs villes européennes ont
signalé avoir été agressivement ciblés par des acteurs étatiques étrangers, dont certains
travailleraient pour les services de securité et de renseignement russes. De multiples cas
d'intimidation et de harcélement ont &té signalés, dont les plus graves ciblaient des diplomates
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gui ont tenté de dénoncer sux autorités les activités malveillantes de la Russies Les
campagnes de désinformation et les tactigues de harcélement et d'intimidation utilisées par des
acteurs étatigues contre des diasporas et des corps diplomatiques sont utilisées pour manipuler
le discours sur certains Etats.

Parallélement, on soupgonne des Etats étrangers d'étre & l'origine de cyberespionnage et
dintrusions,* demployer des agents partout dans le monde afin de recueilir des
renseignements, d'infilirer les réseaux industriels et de prépositionner des outils informatiques.
L'industrie privée, les institutions gouvernementales et les universités sont vulnérables & ces
actions. Plus préoccupant encore, ces tactiques peuvent étre utilisées pour entraver des
processus démocratiques.® On soupgonne ainsi la Russie d'avoir tenté de miner le processus
démocratique en Amérique du Mord en g'ingérant dans |'élection présidentielle de 2016 aux E -
U." Au Canada, des organismes du renseignement ont observé a « plusieurs reprises des Etats
etrangers ciblar des communautes, tant en personne et que par des campagnes en ligne. »=
Des informations de source ouverte indiquent également que des campagnes de piratage
commanditées par des Etats ont ciblé des partis politiques canadiens.® Etant donné leur
hostilité a I'egard de I'Occident et leur capacité & infiltrer des médias et divers secteurs &
I'étranger, certains Etats étrangers pourraient lancer des campagnes de désinformation ou des
cyberintrusions afin de compromettre le déroulement de futures élections dans le monde. *

EVALUATION

Les entreprises, les universités et les organismes gouvernementaux canadiens sont
susceptibles d'étre victimes d'AIE menées par des Etats étrangers pour atteindre des objectifs
stratégiques et économigues.® En raison de son développement industriel et technologique, le
Canada constitue une cible attrayante pour l'espionnage économique et I'AIE. Si leurs
motivations peuvent différer, les Etats étrangers continuent de chercher des moyens d'exercer
leur pouvoir et de recueillir des renseignements, préservant certaines capacités pour le moment
guile jugeront opportun. Les AIE constituent pour la société canadienne une menace
importante qui souvent m'est pas détectée et est rarement signalée. Sans stratégies
d'atténuation, sensibilisation et pratiques rigoureuses en matiére de sécurité matérielle et
cybersécurité, ces activités se poursuivront probablement de fagon continue dans des secteurs-
clés. |l est essentiel de dresser la liste des biens de valeur et des renseignements utiles, et de
signaler toute activité suspecte.

Les invitations a des expositions, a des séminaires, a des congrés internationaux ou a participer
a des projets de recherche, aussi anodines gqu'elles puissent paraitre, peuvent en fait cacher
une volonté de se rapprocher du personnel ciblé afin de lui soutirer de linformation sensible.
Les visites ciblées et bien préparées de diplomates, de clients potentiels ou de chercheurs
étrangers dans des entreprises canadiennes peuvant mener au vol ou a la perte d'information
essentielle. Les entrepreneurs ou les sous-traitants peuvent aussi &tre bien placés pour obtenir
illégalement de linformation exclusive ou classifiéee. Les demandes spontanées d'information
exclusive ou sensible par des personnes non identifiées, ainsi que la surveillance et les entrées
subreptices sont des moyens efficaces de recueillir des renseignements. Les tactiques utilisées
pour recueillir de linformation sont souvent subtiles, mais elles peuvent devenir plus
audacieuses et malicieuses au fil du temps.

Securde nationale de la Police federale
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Indices d'activité suspecte

Etre présent au travail de fagon répétée ou sans
justification en dehors des heures normales.

Tenter d'accéder & des renseignements classifiés en se
portant volontaire @ maintes reprises pour des
affectations ou des tiches qui ne relévent pas de ses
responsabilités normales.

Tenter de pénétrer dans des zones a accés restreint ou
de s brancher au réseau de 'entreprise sans
autarisation ou sans I"habllitation sécuritaire voulue.
Occuper un emplol & temps partiel ou effectuer des
activités externes (consultation, p, ex ) qui risguent de
crier un conflit d'intéréts avec son obligation de
protéger des renseignements classifiés et sensibles.
Utiliser de fagon excessive les photocopieurs, les
teélécopieurs ou les systémes informatiques pour
reproduire ou transmettre des renselgnements
classifiés, sensibles ou exclusifs gui ne cadrent pas
avec les exigences de son poste.

Apporter des caméras ou des dispositifs

CAN026249
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Indices de

ntrusion

Appareil dont le fenctionnement continue de
ralentir, qui géle constamment ou plante
fréquemment.

Hausse importante de la consemmation de
données sans que [utilisation de 'appareil
r'ait changé.

Les pages Web et les vidéos prennent plus de
temps a se charger qu'a I'habitude.
L'utilisateur ne 38 souvient pas d&'avalr
effectué certaines des activités du compte
|p. ex. des courrlels qu’il ne se souvient pas
d'avoir envoyés),

Des logiciels ou des programmes
complémentaires gue |"utilisateur ne
reconnait pas ou qu'il n'a pas installés
s'affichent dans son systéme.

Des fenétres non sollicitées s"affichent et
demandent aux utilisateurs de changer les
paramitres de leur systéme ou d’accorder des

PIFI - Canada Release 033 - August 12,
2024

d'enregistrement, sans autorisation, dans des zones permissions 8 un programme particulier.
ol sont rangés des rensaignements classifies ou & e logiciel de sécurite se dasactive de lui-
pratégés, miéme ou ne fonctionne pas normalement
= Faire de courts séjours inexpliqués ou inusités a {p. &x. il refuse o' effectuer une vérification du

I'étranger ou tenter de cacher ses voyages a systeme).
I'étranger.

= Adopter soudainement un nouveau style de vie qui ne
cadre pas avec son salaire [vivre au-dessus de ses
moyens),

Certains comportements, signes ou indices, pris dans leur ensemble et en contexte, peuvent
révéler une menace d'AlE dans des entreprises privées, des institutions gouvernementales ou
des universités. A lui seul, un comportement ou un indicateur ne constitue pas nécessairement
la preuve d'une AIE; par contre, un faisceau d'indices, comportementaux et autres, peut révéler
une activite suspecte justifiant une enquéte.= En wvoici quelques exemples : personnes
insatisfaites ou mécontentes de leur role professionnel (qui cherchent & se venger); rétention
d'information exclusive ou de nature délicate sans autorisation ou a l'insu de I'employeur,;
entreposage de documents classifiés & |la maison ou dans d'autres lieux non autorisés; ou
exagération de son statut ou de ses relations professionnelles.

De nombreuses AIE ne sont découvertes qu'aprés coup. De plus, une entreprise n'essuiera pas
gue des pertes financiéres; sa réputation pourrait egalement en patir (embarras d'avoir mangué
& ses obligations, ne plus étre considérée & l'avant-garde de linnovation), de méme que la
confiance des clients ou des actionnaires, sans compter le temps consacré en pure pere a la
recherche. C'est pourguoi certaines organisations peuvent étre réticentes & signaler de
possibles AIE, de peur que leurs clients ou leurs concurrents n'y voient une vulnerabilité. De
plus, méme lorsqu'un incident se produit ou une intrusion est découverte, I'étendue des
dommages ou de la perte peut ne pas éire connue,

Securde natiorale de la Police federale
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Pour atténuer le risque, il est essentiel de signaler aux autorités toute intrusion ou AIE
potentielle. Les services de police et d'autres organismes de sécurité peuvent foumir a
l'industrie des conseils sur le processus officiel de plainte, les mesures a prendre, la protection
de l'information, et le mandat et la compétence territoriale de |'organisme.

Afin d'enquéter de fagon exhaustive sur un possible cas d'AlE, les autorités policiéres doivent
pouvoir compter sur la coopération de I'entreprise touchée qui doit fournir de l'information sur
l'incident ou l'intrusion, ainsi que son ampleur (en termes d'impact et d'étendue des dommages
ou de perte si celle-ci est quantifiable).

RECOMMANDATIONS

Il est important que tous les partenaires, y compris les organismes d'application de la loi et le
perscnnel de sécurité du secteur privé, demeurent vigilants et signalent tout ce qui leur semble
suspect. Le personnel de premiére ligne est le mieux placé pour observer les comportements
suspects. || connait ce qui 'entoure et sait ce qui est normal d'y trouver au quotidien.

Un incident particulier peut sembler insignifiant, mais s'il fait suite a plusieurs autres incidents
documentés, il pourrait signaler une menace seérieuse. Pour signaler une activité suspecte, un
cas d'extréemisme criminel ou toute autre activité susceptible de menacer la seécurité nationale
du Canada, communiquez avec ;

L'EMIE encourage les destinataires du présent document a signaler fout renseignement Redige par :

concemant des activités crimineles ou suspectes aux organsmes dapplication de la lol de

leur région. Equipe nationale des infrastructunes
Pour signaler une activité suspecie, un cas d'exirémisme cnimined ou toute autre activité essentielles

susceptible de menacer la sécurité nationale du Canada, cOmMMUNIQUEE Bvec Sécurité nationale de la Police fédérale

Courriel : SIR-SIS@&rcmp-gre ge.ca
le Réseau infosécurité nationale, au 1-800-420-5805
le Service canadien du renseignement de sécurité (SCRS), au §13-993-9620

| Pour une assistance immediate, veuillez composer le 9-1-1 ou communiquer avec le service de police local. |

Securde natioraie de la Police federale
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