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Dty Ministier Secns-rranisire

Otimem, Canada
KA DPR

DATE: MAK 17 2023

File No.: PS-039091
GCDOCS Ttem ID.: 30606810

MEMORANDUM FOR THE MINISTER OF PUBLIC SAFETY

LETTER TO PARLIAME N INTERFERENCE

{Signature required)
ISSUE
That you approve and sign the enclosed letter to Members of Parliament on Foreign
Interference (TAB A).
BACKGROUND

Your colleague, and former Minister of Public Safety, Bill Blair, addressed a letter to
Members of Parliament (MPs) in December 2020 on foreign interference, and what
the Government of Canada was doing to actively address these threats. The letter was
expansive and provided parliamentarians with a briefing on the threat environment,
the government agencies responsible for safeguarding the nation, and other
government actions to further strengthen our institutions and citizenry against foreign
interference. The English (TAB B) and French (TAB C) versions of that letter are
attached for your reference.

At your request, an updated letter has been produced to provide parliamentarians with
the information they need to protect themselves and their staff against foreign
interference. The enclosed letter provides practical information to counter foreign
interference.

The letter emphasizes that foreign interference is a non-partisan issue, and it is the
collective responsibility of parliamentarians to be aware of best practices. It also
highlights current threat briefings that are available to parliamentarians. and how to
report concems.

RECOMMENDATION

It is recommended you approved the enclosed letter and issue it to parliamentarians
(TAB A).

Canada
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Should you require additional information, please do not hesitate to contact me or
Sebastien Aubertin-Giguere, A/Senior Assistant Deputy Minister, National and Cyber
613-614-4715,

i
aA 4 ;I g CEJ 'H\J; [C’r
¢ M !.:/,, o o~
Enclosures: (3) ]"ﬂ
I approve: I do not approve:
Marco Mendicino, P.C.. M.P. Marco Mendicino, P.C.. M.P.

The Honourable Marco Mendicino The Honourable Marco Mendicino
Minister of Public Safety Minister of Public Safety

Prepared by: NSOD/Counter-F|
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Minister of Public Safaty | Ministre de la Sécurité publique

Oittwwn, Canada K14 OPB

Colleagues,

As you know, foreign interference is a threat to Canada and Canadians, which is
why it should be an area of significant focus for members of this Parliament.

Foreign interference affects officials and staff at all levels of government (federal,
provincial/territorial, and municipal), and targets all facets of Canadian society,
including civil society, Canadian communities, the private sector, academia, media,
and our democratic institutions, including elections. It is our collective responsibility
to ensure that Canada and Canadians are resilient and are equipped to protect
themselves against foreign interference,

Several factors make Canada an attractive target of foreign interference: our
promotion of democracy and human rights, our advanced economy and intellectual
property, our membership in a number of international fora, and being a home to
diverse and multicultural communities. We bear witness to foreign state actors
leveraging all elements of their state power to advance their political, economic and
military objectives, posing direct threats to our national security and sovereignty.
This threat activity is being observed at levels not seen since the Cold War.

Canada’s democratic institutions and processes are strong and the Government of
Canada actively works to ensure their continued protection. Above all else, respect
for the rule of law, the promotion of Canadian values and principles, and the
protection of Charter rights and freedoms is at the heart of our approach in
countering foreign interference. Accountability and transparency is of paramount
importance to ensure that Canadians trust in their elected officials and demaocratic
system of government.

An important step we must take collectively is to be aware that Parliamentarians
and our staff are of immediate and heightened interest to certain foreign state
actors seeking to interfere in Canada’s democratic institutions and processes.
Foreign state actors know that parliamentarians in Canada yield influence, and have
access to decision-makers as well as privileged and sensitive information. We must
remain aware of the tradecraft used to target not only officials but also the
Canadian public, media, voters, political parties, and candidates and staff, both
outside of and during an election.

The nature of foreign interference threats means that all Canadians have a role to

play in protecting Canada’'s democracy and national security. Simply put, an
informed and engaged society bolsters our defences against foreign interference.

Canada
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In July 2021, the Canadian Security Intelligence Service (CSIS) released a public
report on Foreign Interference Threats to Canada's Democratic Process to raise
awareness and build resilience against foreign interference amongst all Canadians.
If you have not already done so, I invite you and your staff to review this material.
A section of this report serves to describe the technigues foreign states use to
conduct foreign interference. I have outlined these in brief below:

« Elicitation results when a targeted person is manipulated into sharing
valuable information through a casual conversation. For example, a threat
actor could knowingly seek to provide someone with Incorrect information, in
the hope that the person will correct them, thereby providing the information
the threat actor was actually looking for. A threat actor may also share some
form of sensitive information with the individual in the hopes that the
individual will do the same. You can help avoid it by being discreet, by not
"over-sharing”, and by assuming public conversations are monitored.

» Cultivation is when threat actors seek to build long-lasting, deep, and
sometimes even romantic relationships with targeted persons. These
relationships enable the manipulation of targets when required, for example,
through requests for inappropriate and special “favours”. To establish a
relationship, the threat actor must first cultivate a target. Cultivation begins
with a simple introduction with the end goal of recruitment over time. Shared
interests and innocuous social gatherings are often leveraged. You can help
avoid it by being aware and keeping track of unnatural social interactions,
frequent requests to meet privately, out-of-place introductions or
engagements, gifts and offers of all expenses paid travel.

* Coercion, including blackmail and threats are among the most aggressive
types of recruitment. If a threat actor acquires compromising or otherwise

embarrassing details about a target’'s life, they can seek to blackmail the
person. Sometimes, blackmail or threats may occur after a long period of

cultivation and relationship-building. A threat actor may also attempt to put
someone in a compromising situation, just to blackmail the person later.
Threat actors may also use covert operations, such as intrusions, to steal or
copy sensitive information and later use that information to blackmail or
threaten the individual. You can help avoid it by not sharing compromising
details or personal information with untrusted individuals, both in-person and
online,

» lllicit and Corrupt Financing happens when threat actors use someone as a
proxy to conduct illicit financing activities on their behalf. Inducements may
occur innocuously via a simple request for a favour. For example, a threat
actor may ask a target to "pay someone back” or relay money to a third
party on their behalf. Political parties and candidates may also receive funds
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(e.qg., donations) seemingly from a Canadian citizen or permanent resident,
that may have originated from a foreign threat actor. You can help avoid it
by being aware of inappropriate requests which involve money, and
questioning the source of suspicious donations or “gifts”.

* Cyber attacks can compromise electronic devices through a range of means.
Socially-engineered emails (i.e., spear-phishing emails) can trick the
recipient into clicking a specific link thereby sharing details about their
devices, or can potentially introduce harmful malware into their systems.
These cyber attacks enable threat actors to collect potentially useful
Information (e.g., voter data, compromising information about a candidate)
that can be used in a foreign influenced operation. You can help avoid it by
using strong passwords, enabling two-factor authentication, and not clicking
on links or opening attachments unless you are certain of who sent them and
why,

» Disinformation occurs when threat actors manipulate social media to spread
disinformation, amplify a particular message, or provoke users (i.e., “troll”
users) when appropriate to serve their interests. A growing number of
foreign states have built and deployed programs dedicated to undertaking
online influence as part of their daily business. These campaigns attempt to
influence public opinion, civil discourse, policymakers’ choices, government
relationships, the reputation of politicians and countries, and sow confusion
and distrust in Canadian democratic processes and institutions. You can help
avoid it by being critical of what you are consuming online, careful what you
share (or repost from others), and taking note of unexpected online
interactions.

» Espionage, while distinct, is often used together with foreign interference to
further threat actors’ goals. For instance, information collected or stolen
through espionage can be very useful in planning and carrying out a foreign
Influence or public disinformation campaign. You can help avoid it by
following security of information protocols, not disclosing information to
individuals who don’t have a reason to access it, and being discreet about
how you handle sensitive information.
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With respect to foreign interference related cyber threats, the Canadian Centre for
Cyber Security (Cyber Centre) released the e
2023-2024. You may also wish to familiarize yourself with this report, which
highlights cyber threats facing individuals and organizations in Canada in order to
help Canadians shape and sustain our nation’s cyber resilience. This includes
threats such as cyber espionage, intellectual property theft, online influence
operations, and disruptive cyber incidents.

In addition, CSIS, the Communications Security Establishment (CSE), the Royal
Canadian Mounted Police (RCMP), Global Affairs Canada (GAC), have provided, and
will continue to provide, classified threat briefings to political party leadership
during electoral periods. Briefings to Parliamentarians are also available at any time
from our intelligence agencies. These briefings are intended to contribute to the
strengthening of our internal security practices, and to build awareness of foreign-
influenced activities in Canada.

As you can see, the threat environment is complex and diverse. The Government of
Canada leverages many tools and actively takes measures to investigate, counter
and prevent foreign interference threats. And, importantly, there are mechanisms
in place to report foreign interference. If you are concerned that you, members of
your staff, or members of your constituency, are being targeted by a foreign state
or state-linked actor, report it. You can contact CSIS at 613-993-9620 or 1-800-
267-7685, or hv completing the web form al: m&w

ryi I l.

In addition to contacting their local police, any individual in Canada who is
concerned that they are being targeted by state or non-state actors for the
purposes of foreign interference may contact the RCMP's National Security
Information Network at 1-B00-420-5805, or by email at RCMP.NSIN-

RISN.GRC@rcmp-gre.ge.ca.

And, as always, to report a threat or immediate danger, call 9-1-1 or contact local
police.

I want to conclude this letter by stating, clearly and unequivocally, that for the sake
of our national security and sovereignty, and indeed, ensuring that Canadians trust
our electoral processes, foreign interference, including acts targeting our
democratic institutions and electoral processes, is not a partisan issue. Foreign
interference is an increasingly sophisticated global issue and in Canada, elected
officials across all levels of government, representing all political parties, are
potential targets of foreign interference. I am here to hear your concerns, and I will
make myself available to do so.

As Parliamentarians and leaders, it is our responsibility to protect Canada and
Canadians from the threat of foreign interference. Together, we can protect
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Canadian values, rights and freedoms and ensure the integrity of our democratic
institutions, and civil and political system from those who seek to harm our way of
life.

Yours sincerely,

The Honourable Marco E. L. Mendicino, P.C., M.P.
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Minister Ministre
of Public Safety %/ oy de la Sécurité
and Emergency Preparedness & et de la Protection

DEC 18 202
Colleagues,

Foreign interference has recently been a topic of interest and discussion in
the House of Commans.

In response to the motion that passed in the House on November 18%, 2020,
I am writing to provide you with an overview of what the Government of
Canada is doing to address these threats to the security, prosperity and
democratic institutions of our country.

As we have adjourned for the winter break, I want to ensure you have
something in writing before the session restarts in 2021.

I am happy to formally table the contents of this letter next month,

First-and-foremost, our Government does not, and will never, tolerate these
types of activities.

Before I explain some of the ways in which the Government works to protect
Canadlans and counter these threats, I would like to emphasize that
regarding this motion, particularly clause (b), the Government of Canada is
always working to refine and further its plans to address foreign interference
in Canada.

Work in this area has been longstanding and remains ongoing. This motion
provides an opportunity to inform Canadians of what steps have been taken
while assuring them that our agencies will always adapt to meet evolving
threats.

We understand foreign Interference to be hostile activity undertaken by
foreign states that is purposely covert, malign, clandestine and deceptive. It
can include threats, harassment and intimidation. These activities can be
directed at Canadians, or residents of Canada, or against Canadian
institutions to advance their strategic Interests at the expense of our national
interest and values. Hostile foreign states cross a line anytime they go
beyond standard diplomacy to conduct activities against Canada that attempt
to threaten our citizens, compromise our way of life, undermine our
democratic processes, or damage our economic prosperity.

Canadd
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Maodern foreign interference represents a complex threat. It poses a
significant threat to the integrity of our political system, democratic
institutions, social cahesion, academic freedom, economy and long-term
prosperity as well as fundamental rights and freedoms. It can also affect the
safety of our citizens and those who live here, This is not new, But it remains
unacceptable as it targets all orders of government - federal, provincial and
territorial, and municipal, as well as Canadian communities.

Foreign threat actors can use human intelligence operations, state-sponsored
or foreign-influenced media, and sophisticated cyber tools, among others, to
achieve their objectives. These include advancing their interests, sometimes
at our expense, in an effort to achieve geopolitical influence, increase their
economic advantages, access sensitive research, technology or Information,
revise the rules-based international order, enhance their domestic stability,
and gain military advantage.

The 2019 Canadian Security Intelligence Service (CSIS) Public Repart states
that foreign interference activities are directed at Canadian entities both
inside and outside of Canada, and directly threaten Canada's national
security and strategic interests. Further, the Annual Report of the National
Security and Intelligence Committee of Parliamentarians (NSICOF) outlined
foreign interference activities, including the targeting of Canadian institutions
and certaln communities,

I will note that the Prime Minister took the important step of permitting the
unclassified, publicly-released version of the NSICOP report to, for the first
time, specifically name the People’s Republic of China (PRC) and Russia as
being particularly active in Canada. This was intended to ralse public
awareness of the threats posed by these countries. Additionally, the
Canadian Centre for Cyber Security Report on National Cyber Threat
Assessment 2020 also included reference to these countries as well as Iran
and North Korea. Recently, the Standing Committee on Public Safety and
Mational Security heard testimony from Mr. Scott Jones who declared that
decislons about whether to list countries in these publications are not easy,
but ultimately we need to acknowledge that these countries pose a risk while
working to raise Canadians' awareness,

With an open and stable economy, skilled warkforce, and advanced
infrastructure, Canada is an attractive destination for foreign investors, The
vast majority of foreign investment in Canada is conducted in an open and
transparent manner and is beneficial to Canada's economy. However, the
Gavernment of Canada is increasingly concerned that certain types of
investment transactions undertaken by foreign adversaries can harm national
security. Foreign investments that give these entities control over, or access
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to, sensitive technologies, critical infrastructure or the sensitive personal data
of significant numbers of Canadians are of particular concern.

Certain governments, and thelr proxies, are prepared to use llicit means to
obtain goods, sensitive information and technology. These proxies could
include state-owned enterprises, individuals engaged with academic
institutions and trade organizations, or other entities that are not directly
linked to a state itself but may still serve its interests.

For example, talent programs are an acceptable part of the modern research
enterprise, however some foreign threat actors can use them for malicious
purposes. The requirement to transfer or replicate research, requirements to
attribute research to foreign institutions, or to conceal affiliations to foreign
military or intelligence services, are ways in which foreign actors, including
the PRC, use talent programs to acquire sensitive technology and knowledge
to further their economic and security interests to the detriment of Canada’s.
For instance, CSIS actively Investigates threats of foreign interference and
espionage and supports the Government of Canada’s collective effort to
respond, including acting to reduce the threat of specific foreign espionage
activities through its lawful mandate,

In addition, foreign states, including the PRC, attempt to threaten and
intimidate individuals around the world, including in Canada, through various
state entities and non-state proxies. We strongly denounce this behavior
wherever It may occur. We know that states may attempt to threaten and
intimidate individuals in order to pursue fighting alleged corruption or to
bring alleged criminails to justice. However, we are aware that these tactics
can also be used as cover for silencing dissent, including on university
campuses, pressuring political opponents and instilling a general fear of state
power no matter where a person is located. The PRC's Operation Fox Hunt is
one such example. The PRC uses this program as a means to identify and try
to repatriate to China Individuals who they allege are corrupt. The PRC has
conducted this operation in Canada since 2014. I will note that as per the
2019 NSICOP report, initially the response was often to work with Chinese
officials to "support their investigations of corrupt officlals.” However,
“increasingly stringent criteria” on the People's Republic of China
investigators involved in this program has been added as time passed
following 2015.

When foreign states target Canadians, persons residing in Canada, or their
families, they are seeking to deprive members of Canadian communities of
their fundamental rights and freedoms. Such actions are unacceptable. If
anyone feels intimidated or threatened it is of the utmost importance to
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contact your local police, and I can assure you that your concerns will be
dealt with in a serious and appropriate manner.

Foreign interference and COVID-19

The COVID-19 pandemic has accelerated these trends by providing foreign
threat actors with unique opportunities to pursue their hostile activities. The
impacts of disinformation, coercive use of trade and economic-based threats
to national security, and threats to Canada’s supply chain are ongoing
concerns.

This past year, we have observed state-sponsored Information manipulation,
or disinformation by certain regimes against Canada and our allies, These
campaigns aim to sow doubt about the origins of the COVID-19 virus and the
means required to counter it; discredit responses to COVID-19 while casting
their own as superior; and erode confidence in our shared values of
demaocracy and human rights.

Canada's security and intelligence community, which is at the forefront of
Canada's efforts to combat foreign interference, is taking coordinated and
integrated action to protect the safety, security and strategic interests of
Canadians. 1 would like to provide you with an overview of these efforts,

CANADA'S RESPONSE TO FOREIGN INTERFERENCE

There is no more fundamental role for the Government than to keep
Canadians and communities safe. The Government takes this responsibility
seriously. Though I am unable to share operational information regarding
ongoing counter foreign interference activities, Canadians can be confident
that the Government of Canada applies a whole-of-government approach to
protect Canadians from national security threats, including threats to
institutions that play a key role in Canada's response to the COVID-19

pandemic.
Investigations and monitoring

CSIS has longstanding Investigations into foreign interference threat
activities that target Canada, and uses the full mandate of the CSIS Act to
investigate, advise the government and take action to reduce the threat.
C5IS works closely with other government partners, Inside and outside the
security and intelligence community, to address clandestine, deceptive or
threatening Interference activities that can pose significant harm to Canada’s
democratic institutions and processes,
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The Royal Canadian Mounted Police (RCMP) have a broad, multi-faceted
mandate that allows them to Investigate, and disrupt threats from foreign
-actors by drawing upon various legislation, including Investigations with a
view to laying charges under the Criminal Code of Canada.

The Communications Security Establishment (CSE) pravides intelligence and
cyber assessments to the Government of Canada on the intentions, activities
and capabilities of foreign threat actors, and can also carry out active cyber
operations to degrade, disrupt, respond to or interfere with the capabilities,
intentions or activities of foreign individuals, states, and organizations. CSE
also provides advice, guidance, and services to help protect electranic
information and information infrastructures of federal institutions and of
systems. of importance to the Government of Canada.

In addition, in an effort to counter foreign interference against the 2019
Federal Election, the Government created the Security and Intelligence
Threats to Elections (SITE) Task Force, composed of officlals from CSE, CSIS,
RCMP and Global Affairs Canada (GAC). Throughout the 2019 Federal
Election, the SITE Task Force raised awareness and assessed foreign
interference threats, briefing members of the Government of Canada’s
Critical Election Incident Public Protocol on any threat activities to ensure
nothing affected Canada's ability to have a free and fair election. The SITE
Task Force continues to monitor and advise the Government of Canada on
foreign interference-related threats to federal elections.

The Canada Border Services Agency (CBSA) works closely with its partners to
ensure that individuals that pose a security threat to Canada, including those
who engage in acts of espionage or acts of subversion against democratic
governments, do not gain entry inte Canada. Those who have previously
entered and are deemed inadmissible will be removed from Canada. Through
its robust Intelligence and National Security Screening programs, the CBSA
alms to detect such Inadmissible persons at various points in the travel
continuum and advise other security and Intelligence partners of possible
threats,

Through investigations and monitoring, we continue to identify and shed light
on the multiple ways foreign interference manifests itself in Canada, allowing
us to be well-armed with the knowledge needed to deploy our tools to
counter it.

Protecting against economic-based threats to national security

The Government has never and will never compromise Canada's national
security, and will take action where necessary to protect it. As reported in
the 2018-19 Investment Canada Act Annual Report, for the four fiscal years
2015-16 to 2018-19 the Governor in Council issued eight 25.4 final orders:
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six blocking or ordering the foreign investor to divest of its investment and
two imposing conditions that protect natlonal security while allowing those
investments to proceed.

To protect Canadians in this current economic environment shaped by
COVID-19, the Government of Canada announced in April 2020 that it is
applying increased scrutiny to all foreign direct investments, controlling or
non-controlling, into Canadian businesses that are vital to public health and
the security of supply of critical goods and services to Canadians or to the
Government of Canada. The Government also announced that all foreign
investments by state owned enterprises, or private investors assessed as
being closely tied to or subject to direction from foreign governments, would
be subject to enhanced scrutiny under the national security provisions of the

- Investment Canada Act, Innovation, Science and Economic Development
(ISED} and Public Safety Canada work together, in conjunction with 18 other
federal departments, to meet the legislative requirements of this Act on
behalf of the Government of Canada and Canadians.

The Government of Canada purchases approximately $22B worth of goods
and services each year, The potential exists for forelgn threat actors to
exploit procurement processes to their advantage. State-owned enterprises
use their vast resources as a competitive advantage that allows them to
underbid Canadian companies, and insert themselves Into our infrastructure
and services, and undermine our security. The Government is committed to
addressing procurement-based national security threats. For example, we are
working to enhance risk awareness and ensure due diligence throughout the
procurement process. This has included the development of national security
guidance material, which has been distributed to employees of departments
and agencies with duties that include, or may be impacted by, procurement
activity, as well as to Provinces and Territories, and the Canada City Alliance,
which represents 12 of Canada's largest cities.

The Government is aware of the ongoing attempts by some foreign states to
undermine our economy for their own benefit. Our many efforts to counter
these threats help protect Canadians' prosperity and maintain Canada as an
economic leader.

Protecting our democracy

In January 2019, the Government announced its plan to defend Canadian
democracy from threats ahead of the 43™ General Election, This plan was
built on four mutually supporting pillars:

b 8 Enhancing Citizen Preparedness by supporting an informed and
engaged citizenry;
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2. Impraving Organizational Readiness by strengthening coordination
to identify threats, emerging tactics and systems vulnerabilities;

= Combatting Foreign Interference by preventing covert, clandestine
or criminal activities by foreign actors aimed at interfering in our
democratic processes; and

4. Expecting Social Media Flatforms to Act by guiding social and
digital platforms to ensure integrity, transparency and
authenticity.

The plan was internationally recognized as lllustrating Canada’s leadership in
countering foreign interference in democratic processes, and key components
are belng evaluated for on-going implementation.

In addition, the Canada Elections Act contains provisions that aim to protect
the federal electoral process, including strong regulations related to financial
and non-financial contributions to political actors, and prohibitions against
bribing or intimidating electors. The Elections Modernization Act, which
received Royal Assent in December 2018, further strengthened protections
against foreign interference through amendments that:

Prohibit third parties from using foreign funds for their partisan
activities and advertising, irrespective of when It takes place;

Prohibit foreign entities from spending any money to influence
federal elections;

Require registered third parties to have a Canadian bank account;
and,

Prohibit any organizations - online or offline — that sell advertising
space from knowingly running election advertisements paid for
with foreign funds.

A pre-election period was also established, extending spending limits for third
parties and subjecting third parties to enhanced reporting obligations. To
improve transparency, the amended law also requires online platforms such
as social media sites to publish a registry of all partisan or other political
advertising they have carrled, including who authorized the advertisements,
and to keep that information available for a minimum of two years after the
advertisements are posted.

As democratic processes were being targeted in multiple countries around
the world by foreign threat actors, it was clear Canada needed to take action
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here at home. As a result, we took these key measures to bolster the
robustness of our democratic and electoral institutions to tackle this threat
head on.

Reaching out to Canadians

What the Government does to counter foreign interference is often done
behind the scenes, given the sensitivity of the tools and techniques involved.
But in light of the breadth of foreign interference and its impact on so many
areas of society, our agencies have been engaging with Canadians to assist
with the signs of what to look for, and who to call when they encounter it.

In this respect, CSIS provides briefings to private companies, universities
and research institutions to help them better understand how to protect their
work. In the context of the pandemic, Canada’s security and intelligence
agencies moved quickly to work with the life sciences sectors involved in
Canada’s response to COVID-19 to help protect them from foreign
Interference activities. As an example, CSIS has undertaken a national
outreach campaign aimed at sensltizing these sectors from the threat they
could face from foreign interference.

The RCMP also engages with the Canadian Association of Chiefs of Police to
help inform local law enforcement agencies of threats from foreign
interference and to establish mechanisms for reporting foreign interference
incidents.

With respect to foreign interference and other cyber threats, CSE's Canadian
Centre for Cyber Security (Cyber Centre) recently released the National
Cyber Threat Assessment 2020 report, which highlights cyber threats facing
individuals and organizations in Canada in order to help Canadians shape and
sustain our nation's cyber resilience. This includes threats from activities
sponsored by countries such as the PRC, covering cyber espionage,
intellectual property theft, online influence operations, and disruptive cyber
incident. The Cyber Centre also provides cyber security guidance and best
practices, Including through CSE's Get Cyber Safe public awareness and
education campaign.

The Government is committed to continued engagement with Canadians on
the issue of foreign interference to bulld awareness and bolster resilience.,

Protecting Canadian Knowledge and Research
The Government of Canada Is committed to an open and collaborative

environment for science and research, and recognizes the importance of
Open Science as essential for research discoveries and innovation. At the
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same time, espionage and foreign interference activities pose real threats to
Canadian research integrity, intellectual property, and business interests,

Universities, government departments, the federal granting councils, and
national security agencies are regularly in contact as part of ongoing
engagement activities, and collaborate to understand, identify and respond
to potential threats to research security. This dialogue includes a joint
Government of Canada-Universities Working Group which facilitates the
identification, sharing and promotion of best practices to minimize security
risks, protect data and intellectual property.

As part of this work, the Government of Canada and the academic sector
worked collaboratively to develop and launch an online resource portal called
"Safeguarding Your Research.” The portal provides information, best
practices and toals to help researchers identify and mitigate potential
security risks to their work. Earlier this year CSIS gave a briefing to the
Canadian Chamber of Commerce which flagged China and Russia as
countries actively inveolved in commercial espionage.

Recognizing the elevated threat of foreign actors targeting COVID-19 related
research in Canada, the Government of Canada also released a policy
statement on research security - signed by the Minister of Innovation,
Science and Industry, the Minister of Health, and myself — in September
2020. The statement [dentifies the potential threats to research security and
the need to take appropriate measures to safeguard research and innovation,
particularly in the context of COVID-19.

Furthermore, the Government has instructed federal research funding
agencies, including the Canada Foundation for Innovation, the Canadian
Institutes of Health Research, the Natural Sciences and Engineering Research
Council, and the Social Sciences and Humanities Research Council, to review
their security policies and processes and to promote awareness of the best
practices and tools available to the Canadian researchers and innovators they
fund, so that Canada, rather than our adversaries, maximizes benefits from
the Gevernment's significant investments in science and research.

Additionally, direct engagement between Canadian universities, federal
laboratories and security institutions on the risks posed by foreign
interference has been ongoing since 2016 through the Safeguarding Science
initiative led by Public Safety Canada, in partnership with 10 other federal
departments.

This initiative aims to ralse awareness within Canada’s research communities
of the risks of proliferation; dual-use technology; research security; and

cybersecurity. The initiative infarms participants about tools to help recognize
and mitigate the risks Canadian institutions are facing, including those posed
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to their research and development. Thus far, Safeguarding Science
presentations have been delivered to 33 institutions and 5 federal labs across
the country. Expansion efforts are also underway to deliver additional tools
and guidance to the research community, along with more workshops from
coast-to-coast and within the private sector and with Provincial/Territorial
partners. i

Public Safety Canada has also established a Federal, Provincial and Territorial
Community of Practice an Economic-based National Security Threats to bring
together key officials across these jurisdictions to discuss national security
threats that arise through certain economic activities.

Canada’s multi-disciplinary research community is world-renowned. With the
right tools and awareness of the potential risks, we can ensure that Canada
continues to maximize benefits from our significant investments in science
and research,

I will note that just this week It was reported that CSIS has been engaging
with, and briefing government partners and companies in the vaccine and
other medical supply chains. I can assure you that our agencies will continue
to work closely with our partners to ensure that as many businesses and
orders of government have the information they need to implement pre-
emptive security measures to Identify and mitigate all threats.

International collabaration

Canada cannot tackle foreign interference alone. Our international allies and
partners face similar threats, And so, by working together, we bring our
collective resources to bear in countering threats from foreign actors.
Canada has always stood up for a rules-based International order, one in
which all countries abide by international norms. Consistent with these
principles, Canada actively shares information and coordinates responses
with allies through numerous multilateral bodies and relationships.

As a member of the Five Country Ministerial, I have committed to
collaborating with my counterparts in the United States, the United Kingdom,
Australla and New Zealand on the Issue of foreign interference, to share

| information about our respective approaches and to coordinate responses

[ and attribution as deemed appropriate.

Security and Intelligence partners alse collaborate to share information in an
effort to counter foreign interference, including state-sponsored
disinformation, through a number of fora. The security and intelligence
cammunity, for example, work with domestic and international partners to
share infarmation that can help detect, investigate, and prevent foreign
interference In Canada.
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Global Affairs Canada leads the G7 Rapld Response Mechanism. In 2018, G7
leaders committed to working together to strengthen G7 coordination to
identify and respond to diverse and eveolving foreign threats to G7
democracies, including through sharing Information and analysis and
identifying opportunities for coordinated response. The G7 RRM's focus
includes, but is not limited to, threats to democratic institutions and
processes; disinformation and media; and fundamental freedoms and human
rights. The mechanism has since expanded to include Australia, the
Metherlands and Mew Zealand. G7 RRM information sharing was tested and
proven in the COVID-19 context. The mechanism quickly shifted its focus to
the pandemic, supporting a real-time exchange of analysis of foreign threats
that included industry and civil society organization partners, particularly
with respect to evolving foreign state-sponsored information manipulation.

Working with our International partners, we have also taken measures to
publicly attribute foreign interference activities when appropriate. For
example, in December 2018, Canada again joined partners in calling out the
Chinese Ministry of State Security for the compromise of Managed Service
Providers (MSPs). The Cyber Center reached out to MSPs in Canada to inform
them of the threat and offer assistance.

The Government of Canada Is committed to working with our partners and
allies to share the critical information necessary to understand and
counter the full spectrum and threat of foreign interference.

FProtecting our citizens and aur communities

Canada does not tolerate harassment or intimidation of its citizens. Any
allegation of harassment or intimidation Is taken seriously by the
Government of Canada and will be dealt with appropriately.

Any Canadian who feels threatened or intimidated by a person acting on
behalf of a foreign country is encouraged to contact their local police at the
earliest possible opportunity. In instances where this threat rises to a level
where Individuals are concerned for their personal safety and security, it Is
essential that they report this information to local law enforcement agencies
for their Immediate action.

Through Integrated National Security Enforcement Teams our national

| security agencies investigate national security matters domestically and
internationally. CSIS collects evidence and provides intelligence advice. The
Palice of Jurisdiction, including the RCMP, has the authority and expertise to
investigate cases whereby the evidence supports It. Canadians who are
concerned that they are being targeted by state and non-state actors for the
purposes of foreign interference should contact the RCMP's National Security
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Information Network at 1-800-420-5805, or by email at RCMP.NSIN-
RISN.GRC@rcmp-gre.ge.ca.

Canadians may also report information related to foreign interference to CSIS
by contacting 613-893-9620, or by completing the web form at:

www.canada.ca/en/security-intelligence-service/corporate/reporting-
national-security-information.html.

Our law enforcement and security agencies are actively engaged in
protecting Canadians from these threats. Canadians should feel confident
that they have the skills, resources and capabilities to do what it takes to
keep them safe.

Moving Forward

Colleagues, I welcome the interest you and other members of the House of
Commons have shown in how the Government of Canada addresses foreign
interference. Bringing these issues to the attention of Canadians and ralsing
awareness amongst stakeholders is key to countering this threat.

It is only through raising awareness, building resilience, forging partnerships
with key stakeholders and seeking innovative ways of responding to threats
that we will be successful in countering the evolving and complex nature of

foreign interference. We are therefore always looking for new ways of doing

things, and meeting this challenge head on.

This Government values above all the wellbeing and safety of Canadians.
Whenever malign foreign states seek to harm our communities, undermine
our values or jeopardize the very institutions on which our country is built,
we will take action. We cannot always make Government actions public in

this sphere, but our sustained efforts make a difference in the lives of
Canadians.

Sincerely,

The Honourable Bill Blair, P.C., C.0.M., M.P.
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Chers collegues,

L'ingérence étrangére a été un sujet d'intérét et de discussion & la Chambre des
communes récemment.,

Afin de répondre a la motion passeée par la Chambre des communes le 18 novembre
2020, je vous écrit pour vous donner un apergu des mesures que le gouvernement du
Canada prend pour répondre aux menaces & la sécurité, & la prospérité, et aux
institutions démocratiques de notre pays.

Puisque la Chambre est ajournée pour les vacances d'hiver, je veux m'assurer gue vous
avez quelque chose par écrit avant que la session recommence en 2021,

Il me fera plaisir de déposer le contenu de cette lettre de manigre formelle le mois
prochain.

D'abord et avant tout, le gouvernement ne tolére pas, et ne tolérera jamais, ce type
dactivités,

Avant de vous expliquer quelques-unes des facons dont le gouvernement travaille a
protéger les Canadiens et a contrer ces menaces et, je tiens & souligner gu'en ce qui
concerne cette motion, en particulier I"alinéa b), le gouvernement du Canada s'efforce
toujours a raffiner et & approfondir ses plans pour lutter contre |'ingérence étrangére au
Canada.

Les travaux dans ce domaine durent depuis longtemps et se poursuivent. Cette motion
donne |'occasion d'informer les Canadiens des mesures qui ont été prises tout en les
assurant que nos agences s'adapteront toujours pour faire face & des menaces en
évolution constante.

L'ingérence étrangére est une activité hostile menée par des Etats étrangers qui est
délibérément secréte, malveillante, clandestine et trompeuse. Ces activités peuvent
inclure des menaces, du harcélement et de l'intimidation. Elles peuvent viser les
Canadiens, ou les résidents du Canada, ou les institutions canadiennes pour promouvoir
leurs intéréts stratégiques de ces Etats étrangers au détriment de nos Intéréts et de nos
valeurs nationaux. Les Etats étrangers hostiles dépassent les bornes chaque fois qu'ils
vont au-dela la diplomatie standard pour mener des activités contre le Canada qui
tentent de menacer nos citoyens, de compromettre notre mode de vie, de miner nos
processus démocratiques ou de nuire & notre prospérité économique.

Canads
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L'ingérence étrangére moderne représente une menace complexe. Elle constitue une
menace importante pour |'intégrité de notre systéme politique, de nos institutions
democratiques, de notre cohésion sociale, de la liberté académigue, de notre économie
et de notre prospériteé a long terme, ainsi que de nos droits et libertés fondamentaux.
Elle peut aussi affecter la sécurlté de nos citoyens et de ceux qui vivent icl. Cecl n'est pas
nouveau, mais elle demeure inacceptable, puisqu'elle cible tous les ordres de
gouvernement - fédéral, provinciaux et territoriaux, et municipaux, ainsi que les
communautés canadiennes.

Les auteurs étrangers de la menace peuvent utiliser des opérations d'intelligence
humaine, des médias parrainées par I'Etat ou sous influence étrangére, et des cyberoutils
sophistiqués, entre autres, pour réaliser leurs objectifs. Ces objectifs comprennent la
promotion de leurs intéréts, parfois & nos dépens, en vue d'obtenir une influence
géopolitique, d'accroitre leurs avantages économiques, d'avoir accés a la recherche, a la
technologle ou a I'information de nature délicate, de réviser l'ordre international fondé
sur des regles, d'accroitre leur stabilité nationale, ou d'obtenir un avantage militaire.

Selon le rapport publique de 2019 du Service canadlen du renselgnement de sécurité
(SCRS), les activités d'ingérence étrangére visent les entités canadiennes tant
I'intérieur qu'a l'extérieur du Canada et elles menacent directement la sécurité nationale
et les intéréts stratégiques du Canada. De plus, le Rapport annuel du Comité des
parlementaires sur la sécurité nationale et le renseignement (CPSNR) a donné un apercu
des activités d'ingérence étrangére, y compris comment elles ciblent les Institutions
canadiennes et certaines communautés,

Je note que le premier ministre a pris la décision importante de permettre la version
déclassifiée et rendue publigue de nommer, pour la premiére fois, spécifiquement la
République populaire de Chine (RPC) et la Russie comme étant particuliérement actifs au
Canada. L'intention était de sensibiliser le public aux menaces posées par ces pays. De
plus, le rapport Evaluation des cybermenaces nationales 2020 du Centre canadien pour
la cybersécurité inclut aussi des références a ces pays, en plus de I'Iran et la Corée du
Nord. Récemment, le Comité permanent de la sécurité publique et nationale a regu le
témoignage de M. Scott Jones, qui a déclaré gue |la décision de nommer ces pays dans
les rapports n'est pas facile, mais qu'ultimement, il faut reconnaltre que ces pays posent
un risque tout en travaillant & sensibiliser les Canadiens a ce sujet,

Grace a une économie ouverte et stable, une main d'veuvre gualifiée et une
infrastructure de pointe, le Canada est une destination attrayante pour les investisseurs
étrangers. La grande majorité des investissements étrangers au Canada sont effectués
de maniére ouverte et transparente et sont bénéfiques pour |"économie canadienne.
Toutefois, le gouvernement du Canada se préoccupe de plus en plus du fait que certains
types d'opérations d'investissement effectués par des adversaires étrangers peuvent
nuire a la sécurité nationale. Les investissements étrangers qui donnent a ces entités |e
contréle ou |'accés a des technologies sensibles, des infrastructures essentielles ou des
renseignements personnels de nature sensibles de plusieurs Canadiens sont
particuliérement préoccupants.
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Certains gouvernements et leurs mandataires sont préts a utiliser des moyens lllicites
pour obtenir des biens, des technologies et des informations sensibles. Ces mandataires
pourraient inclure des entreprises d'Etat, des particuliers associes aux institutions
universitaires ou aux organisations commerciales ou a d'autres entités qui ne sont pas
directement liées a un Etat lui-mé&me, mais qui peuvent quand méme servir ses intéréts.,

Par exemple, les programmes de talents constituent une partie acceptable de |'entreprise
de recherche moderne. Cependant certains auteurs étrangers de menaces peuvent les
utiliser & des fins malvelllantes. L'obligation de transférer ou de reproduire la recherche,
ou I'obligation d‘attribuer la recherche a des institutions étrangéres, ou & dissimuler les
associations a des services militaires ou du renseignement étrangers, constituent des
exemples de moyens dont les intervenants étrangers, ¥ compris la RPC, utilisent les
programmes de talents pour acquérir des technologies et connaissances sensibles pour
avancer leur Intéréts économiques et de sécurité au détriment du Canada. Par exemple,
le SCRS enquéte activement sur les menaces d'ingérence étrangére et sur |'espionnage,
et appuie |'effort collectif du gouvernement du Canada pour intervenir, y compris en
prenant des mesures pour réduire la menace que posent des activités d'espionnage
spécifiques, par I'entremise de son mandat |égal.

De plus, certains Etats étrangers, y compris la RPC, tentent de menacer at d'intimider les
individus partout dans le monde, y compris au Canada, par I'intermédiaire de diverses
entités étatiques et de mandataires non eétatiques. Nous dénongons fortement ces actes,
peu importe ol ils ont lieu. Nous savons que les Etats peuvent chercher & menacer et a
intimider les individus sous prétexte de lutter contre la corruption alléguée ou de traduire
les criminels allégués en justice. Toutefois, nous savons que ces tactiques servent
également de couverture pour réduire au silence |a dissidence y compris sur des campus
universitaires, pour exercer une pression sur les opposants politigues et pour provoquer
une crainte générale du pouvoir de I'Etat, peu importe ol se trouve une personne.
L'opération « Chasse aux renards » de la RPC en est un exemple. La RPC utilise ce
pragramme comme moyen d'identifier et d'essayer de rapatrier en Chine des particuliers
qu'elle allegue &tre corrompus. La RPC a mené cette opération au Canada depuis 2014,
Je note que selon le rapport de 2019 du CPSNR, |la réponse initiale était souvent de
travailler avec les autorités chinolses pour = appuyer leurs enguétes sur les
représentants corrompus. » Cependant, depuis 2015, des critéres « de plus en plus
rigoureux = ont été ajoutés pour les investigateurs de la République populaire de Chine
impligué dans ce programme.

Lorsque les Etats étrangers ciblent les Canadiens, des personnes qui résident au Canada
ou leur famille, ils cherchent a priver les membres des collectivités canadiennes de leurs
droits et libertés fondamentaux. De telles mesures sont inacceptables. Si quelgu'un se
sent intimidé ou menacé, il est de la plus haute importance de contacter votre police
locale, et je peux vous assurer que vos préoccupations seront traitées de maniére
sérieuse et appropriée.
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Ingérence étrangére et la COVID-19

La pandémie de la COVID-19 a accéléré ces tendances en offrant aux auteurs de
menaces étrangers des occasions uniques de poursuivre leurs activités hostiles. Les
répercussions de la désinformation, de |'utilisation coercitive de menaces commerciales
et économigues & la sécurité nationale et de menaces a la chaine d*approvisionnement
du Canada constituent des préoccupations continues.

Au cours de la derniére année, nous avons observé une manipulation de I'information par
des Etats ou une désinfarmation par certains régimes contre le Canada et nos alliés. Ces
campagnes visent @ semer le doute quant aux origines du virus de la COVID-19 et aux
moyens nécessaires pour le contrer; a discréditer les interventions & la COVID-19 tout en
présentant les leurs comme étant supérieures: et & miner la confiance dans nos valeurs
communes de démocratie et de droits de la personne.

La communauté canadienne de la sécurlté et du renselgnement, qui est & I'avant-garde
des efforts déployés par le Canada pour lutter contre I'ingérence étrangére, prend des
mesures coordonnées et intégrées pour protéger la sécurité et les intéréts stratégigues
des Canadiens. Je tiens a vous donner un apercu de ces efforts,

INTERVENTION CANADIENNE A L'INGERENCE ETRANGERE

Il n'y & pas de rile plus fondamental pour le gouvernement que celul de protéger les
Canadiens et les communautés. Le gouvernement prend cette responsabilité au sérieux.
Méme si je ne suls pas en mesure de faire part des renseignements opérationnels
concernant les activités de |utte contre I'ingérence étrangére en cours, les Canadiens
peuvent étre assurés que le gouvernement du Canada adopte une approche
pangouvernementale pour protéger les canadiens contre les menaces 3 la sécurité
natlonale, y compris les menaces aux institutions qul jouent un réle clé dans
I'Intervention du Canada a la pandemie de la COVID-19,

Enguétes et surveillance

Le SCRS méne depuis longtemps des enquétes sur les activités de menace d'ingérence
étrangére qui ciblent le Canada et utilise le mandat intégral de la Loi sur le SCRS pour
enquéter, conseiller le gouvernement et prendre des mesures pour atténuer la menace.
Le SCRS collabore étroitement avec d'autres partenaires gouvernementaux, a |'intérieur
et a I'extérieur du milieu de la sécurité et du renseignement, pour lutter contre les
activités d'ingérence clandestines, trompeuses ou menagantes qul peuvent nuire
considérablement aux institutions et aux processus démocratiques du Canada.

La Gendarmerie royale du Canada (GRC) a un mandat vaste et multidimensionnel qui lui
permet d'enquéter les menaces provenant d'intervenants étrangers et de les neutraliser
en s'appuyant sur diverses lols, ¥ compris des enguétes en vue de porter des chefs
d'accusation en vertu du Code crimine! du Canada.
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Le Centre de la sécurité des télécommunications (CST) offre au gouvernement du
Canada des renseignements et des cyberévaluations sur les intentions, les activités et les
capacités des auteurs de menaces étrangers et il peut également mener des
cyberopérations actives pour dégrader, perturber, réagir a ou interférer avec les
capacités, les intentions ou les activités des particuliers, des Etats et des organisations
étrangers. Le CST offre également des conseils, une orientation et des services pour
assurer la protection des renseignements électroniques et des infrastructures
d'information des institutions fédérales et des systémes importants pour le
gouvernement du Canada.

En outre, afin de contrer I'ingérence étrangére dans les élections fédérales de 2018, le
gouvernement a mis sur pied le Groupe de travail sur les menaces en matiére de sécurité
et de renseignements visant les élections, composé de représentants du CST, du SCRS,
de la GRC et d'Affalres mondiales Canada (AMC). Tout au long de 'élection fédérale de
2019, le Groupe de travail sur les menaces en matiére de sécurlté et de renselgnements
visant les élections a sensibilisé au sujet des menaces dingérence étrangere et a evalue
celles-ci, en informant les membres du Protocole public en cas d'incident électoral majeur
du gouvernement du Canada au sujet de toute activité de menace afin de s'assurer que
rien ne pourrait nuire a la capacité du Canada de tenir des élections libres et éguitables.
Le Groupe de travall sur les menaces en matiére de sécurité et de renseignements visant
les élections continue de surveiller les menaces liées & l'ingérence étrangére aux
élections fédérales et de conseiller le gouvernement du Canada & ce sujet.

L'Agence des services frontaliers du Canada (ASFC) collabore étroitement avec ses
partenaires pour veiller @ ce que les particuliers qui représentent une menace pour la
sécurité du Canada, dont ceux qui se llvrent a des actes d'espionnage ou de subversion
contre les gouvernements démaocratiques, n'entrent pas au Canada. Les personnes qul
sont déja entrées et qui sont jugées interdites de territoire seront expulsées du Canada.
Grdce a ses programmes rigoureux de renseignement et de la vérification de sécurité
nationale, I'ASFC vise a détecter de telles personnes interdites de territoire a divers
points du continuum des déplacements et a informer d'autres partenaires en matiére de
sécurité et du renseignement des menaces possibles,

Grace aux enguétes et a la surveillance, nous continuons de cerner et d'éclairer les
multiples fagons dont I'ingérence étrangeére se manifeste au Canada, ce qui nous permet
d'étre bien armeés, munis des connaissances nécessaires pour déployer nos outils pour la
contrer.

Protection contre les menaces économiques 8 la sécurité nationale

Le gouvernement n'a jamais compromis et ne compromettra jamais la sécurité nationale
du Canada et prendra les mesures pour la protéger, le cas échéant. Tel que cela est
signalé dans le Rapport annuel 2018-2019 de la Lol sur linvestissement Canada, en ce
gui concerne les guatre exercices de 2015-2016 & 2018-2019, le gouverneur en conseil a
émis huit décrets définitifs en vertu de I'article 25.4 : six ont bloqué ou ont ordonné a
I'lnvestisseur étranger de se départir de son investissement, et deux imposaient des
canditions qui protégent la sécurité nationale, tout en autorisant ces investissements.
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Afin de protéger les Canadiens dans ce contexte économiqgue actuel fagonné par la
COVID-19, le gouvernement du Canada a annoncé en avril 2020 qu’ll examinerait de plus
prés tous les investissements étrangers directs, qu'ils soient contrdlés ou non, dans les
entreprises canadiennes qui sont essentielles & la santé publique et & la sécurité de
I'approvisionnement de biens et de services essentiels aux Canadiens ou au
gouvernement du Canada. Le gouvernement a également annoncé que tous les
investissements étrangers effectués par des entreprises d'Etat ou des investisseurs
privés considérés comme ayant des liens étroits & des gouvernements étrangers ou
comme étant assujettis aux directives de ces derniers, seraient assujettis a8 un examen
plus approfondi en vertu des dispositions de la Lo/ sur investissement Canada portant sur
la sécurité nationale.

Chague année, le gouvernement du Canada achéte des biens et des services d'une
valeur d'environ 22 milliards de dollars. Il existe un potentiel pour les auteurs de
menaces étrangers d'exploiter les processus d'approvisionnement en leur faveur. Les
entreprises d'Etat utilisent leurs vastes ressources comme un avantage concurrentiel qui
leur permet de présenter des soumissions moins élevées de celles des entreprises
canadiennes et de s’insérer dans notre infrastructure et nos services et de compromettre
notre seécurité, Le gouvernement est résolu a lutter contre ces menaces a la sécurité
nationale llée a I'approvisionnement. Par exemple, nous travaillons & accroitre la
sensibilisation au risque et 3 assurer la diligence raisonnable tout au long du processus
d'approvisionnement. Ces travaux ont compris I'élaboration de documents d'orientation
sur la sécurité nationale, lesquels ont été distribués aux employés des ministéres et des
organismes dont les fonctions comprennent les activités d'approvisionnement ou qu'elles
sont touchées par ces derniéres, ainsi qu’aux provinces et aux territoires, et a I'Alliance
des vllles Canada, qui représentent 12 des plus grandes villes du Canada.

Le gouvernement du Canada est au courant des tentatives gue font actuellement certains
Etats étrangers pour miner notre économie a leur propre profit, Nos nombreux efforts
pour contrer ces menaces contribuent & protéger la prospérité des Canadiens et a
maintenir le Canada en tant gue chef de file économique.

Protéger notre démocratie

En janvier 2019, le gouvernement a annoncé son plan de défense de la démocratie
canadienne contre les menaces avant la 43¢ élection générale. Ce plan est fondé sur
guatre piliers de soutien communs :

1. Améliorer I'état de préparation des citoyens en appuyant une population informée
et mobilisée;

2. Renforcer la préparation organisationnelle en renforcant la coordination en vue de
cerner les menaces, les nouvelles tactiques et les vulnérabilités des systémes;

3. Lutter contre lingérence étrangeére en empéchant les activités secrétes,
clandestines ou criminelles exercées par les intervenants étrangers visant &
perturber nos processus demaocratiques;
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4. Compter sur les plateformes des médias sociaux pour qu’'elles agissent pour
orienter les plateformes sociales et numérigues pour assurer I'intégrité, la
transparence et I'authenticité,

Le plan a été reconnu a |'échelle internationale pour illustrer le leadership du Canada
dans la lutte contre I'ingérence étrangére dans les processus démocratiques et les
eléments clés sont en cours d'évaluation aux fins de leur mise en ceuvre continue,

De plus, la Loi électorale du Canada contient des dispositions visant a protéger le
processus électoral fédéral, y compris des réglements rigoureux concernant les
contributions financiéres et non financiéres aux intervenants politiques et les interdictions
de corrompre ou d'intimider les électeurs. La Loi sur la modernisation des élections, qui a
recu la sanction royale en décembre 2018, a renforcé davantage la protection contre
I'ingérence étrangére au moyen de modifications qui :

s interdissent a des tiers d'utiliser des fonds étrangers pour leurs activités partisanes
et leurs publicités, quel que soit le moment ol elles ont lieu;

» interdisent aux entités étrangéres de dépenser de I'argent pour influencer les
élections fédérales;

» exigent gue des tiers enregistrés aient un compte bancaire canadien;

* Interdissent & toute organisation - en ligne ou hors ligne - qui vend de l'espace
publicitaire de publier sciemment des publicités électorales payées avec des fonds
étrangers.

Une période préélectorale a également été fixde, établissant des plafonds de depenses
pour les tiers et a soumis les tiers 4 des obligations accrues en matiére d’établissement
de rapports. Afin d'améliorer la transparence, |a loi modifiée exige également que les
plateformes en ligne, comme les sites de médias sociaux publient un registre de toutes
les publicités partisanes ou politiques qu'ils ont affichées, y compris qul a autorisé les
publicités et de velller & ce que les renselgnements solent disponibles pendant au moins
deux ans aprés la publication des publicités,

Alors que les processus démocratiques étaient ciblés dans de nombreux pays par des
auteurs de menaces étrangers, il &tait clair que le Canada devait prendre des mesures Ici
au pays. En conséguence, nous avons pris ces mesures clés pour renforcer le caractére
rigoureux de nos institutions démocratigues et électorales afin de lutter directement
contre cette menace.
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Communiguer avec les Canadiens

Les mesures que le gouvernement prend pour contrer |‘ingérence étrangére sont souvent
prises en coulisses, étant donné le caractére délicat des outils et des techniques utilisés.
Toutefois, compte tenu de I'ampleur de |'ingérence étrangére et de ses répercussions sur
tant de secteurs de la société, nos organismes se sont engagés auprés des Canadiens
pour les aider a reconnaitre les signes qu'ill faut rechercher et savoir qui appeler lorsqu'ils
surviennent,

A cet égard, le SCRS méne des séances d'information destinées aux entreprises privées,
aux universités et aux établissements de recherche pour les aider & mieux comprendre
comment protéger leur travail. Dans le contexte de la pandémie, les organismes
canadiens de sécurité et du renseignement ont rapidement collaboré avec les secteurs de
sciences de la vie participant a I'intervention du Canada a la COVID-19 pour aider a les
protéger contre les activités d'ingérence étrangére. Par exemple, le SCRS a entrepris une
campagne nationale de sensibilisation visant & renseigner ces secteurs & la menace a
laguelle ils pourraient étre confrontés en raison de |'ingérence étrangére.

La GRC collabore également avec |"Association canadienne des chefs de police pour aider
a informer les organismes locaux d'application de la lol des menaces provenant de
I'ingérence étrangére et a établir des mécanismes pour signaler les incidents d'ingérence
étrangere,

En ce qui concerne |'ingérence étrangere et d'autres cybermenaces, le Centre canadien
pour la cybersécurité (Centre pour la cybersécurité) du CST a récemment publié le
rapport Evaluation des cybermenaces nationales 2020, qui met en évidence les
cybermenaces auxguelles sont confrontés |les particuliers et les organisations au Canada
afin d'aider les Canadiens a faconner et & maintenir la cyberrésilience de notre nation.
Cela comprend les menaces d'activités parrainées par des pays comme la RPC, visant le
cyberespionnage, le vol de propriété intellectuelle, les opérations d'influence en ligne et
les cyberincidents perturbateurs. Le Centre pour la cybersécurité offre également des

conseils et des pratigues exemplaires en matiére de cybersécurité, y compris par
I'entremise de la campagne de sensibilisation et d"éducation publique de Pensez
cybersécurité du CST,

Le gouvernement est résolu & continuer de collaborer avec les Canadiens sur la question
de lingérence étrangére afin d'accroitre la sensibilisation et de renforcer la résilience.

Protéger les connaissances et la recherche canadiennes

Le gouvernement du Canada s'est engagé a créer un environnement ouvert et
collaboratif pour la science et la recherche, et a reconnaitre I'importance de la science
ouverte comme essentielle aux découvertes et a I'lnnovation en recherche. En méme
temps, les activités d'espionnage et d'ingérence étrangére constituent une menace réelle
pour |'intégrité de la recherche, la propriété intellectuelle et les Intéréts commerciaux du
Canada.
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Les universités, les ministéres, les conseils subventionnaires fédéraux et les organismes
de sécurité nationale sont régulidrement en contact dans le cadre des activités de
mobilisation continues et collaborent en vue de comprendre et de cerner les menaces
possibles a la sécurité de la recherche et d'y répondre. Ce dialogue comprend un groupe
de travail mixte du gouvernement du Canada et des universités qui facilite la
détermination, |"échange et la promotion des pratigues exemplaires afin de réduire au
minimum les risgues pour la sécurité, de protéger les données et la proprieté
intellectuelle.

Dans le cadre de ce travail, le gouvernement du Canada et le secteur universitaire ont
collaboré & |’élaboration et au lancement d'un portail de ressource en ligne

intitulé « Protégez votre recherche =, Le portail fournit des renseignements, des
pratiques exemplaires et des outils pour aider les chercheurs a cerner et a atténuer les
risques possibles pour la sécurité de leur travail. Cette année, le SCRS a offert une
séance d'information 4 la Chambre de Commerce du Canada qui a souligné gue la Chine
et la Russie étaient particulierement actives en activités d'espionnage économigue.

Reconnaissant la menace élevée que représentent les intervenants étrangers qui ciblent
la recherche liée & |la COVID-19 au Canada, le gouvernement du Canada a également
publié un énoncé de palitique sur la sécurité de la recherche - signé par le ministre de
I'Innovation, des Sciences et de I'Industrie, la ministre de la Santé et moi-méme - en
septembre 2020. L'énoncé fait état des menaces possibles pour la sécurité de la
recherche et de la nécessité de prendre les mesures appropriées pour protéger la
recherche et l'innovation, surtout dans le contexte de la COVID-19.

De plus, le gouvernement a chargé les organismes fédéraux de financement de la
recherche, y compris, la Fondation canadienne pour lI'ilnnovation, les Instituts de
recherche en santé du Canada, et le Conseil de recherches en sciences naturelles et en
génie et le Conseil de recherches en sciences humaines, d'examiner leurs politiques et
leurs processus de sécurité et de promouvoir la sensibilisation aux pratiques exemplaires
et aux outils a la disposition des chercheurs et des innovateurs canadiens gu'ils
financent, afin que le Canada, plutbt que nos adversaires, maximise les avantages des
investissements importants du gouvernement dans les sciences et la recherche.

De plus, une mobilisation directe entre les universités canadiennes, les laboratoires
fédéraux et les établissements de sécurité au sujet des risques que présente |'ingérence
étrangére est en cours depuis 2016 dans le cadre de I'initiative Science en sécurité
dirigée par Sécurité publique Canada, en partenariat avec 10 autres ministéres fédéraux.

Cette initiative vise & sensibiliser les milieux de la recherche du Canada aux risques de
prolifération; de la technologie & double usage; & la sécurité de la recherche; et a la
cybersécurité, L'initiative informe les participants des outils qui permettent de
reconnaitre et d'atténuer les risques auxquels sont confrontées les institutions
canadiennes, y compris ceux concernant leur recherche et développement. Jusgu’a
présent, des présentations de Science en sécurité ont été données a 33 institutions et a
cing laboratoires fédéraux partout au pays. Des efforts d'expansion sont également en
cours pour fournir des outils et des conseils supplémentaires au milleu de |la recherche,
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ainsi que d'autres ateliers d'un océan a |'autre et au sein du secteur privé et avec des
partenaires provinciaux et territoriaux.

Sécurité publique Canada a également mis sur pied une Communauté de pratigue
fédérale, provinciale et territoriale sur les menaces & la sécurité nationale fondées sur
I"économie afin de réunir des représentants clés de ces jurisdictions pour discuter des
menaces a la sécurité nationale qui découlent de certaines activités économiques.

Le milieu de la recherche multidisciplinaire du Canada est reconnu a I"échelle mondiale.
Grace aux bons outils et & la sensibilisation aux risques possibles, nous pouvons nous
assurer que le Canada continue de tirer profit de nos investissements importants dans la
science et la recherche.

Je note que cette semaine, il 2 été rapporté que |e SCRS s'est entretenu avec des
partenaires gouvernementaux et des entreprises impliqués dans la chaine
d'approvisionnement en vaccins et d'autres produits medicaux et a mené des séances
d'information destinées a ces derniers. Je peux vous assurer gue nos organismes
continueront de travailler en étroite collaboration avec nos partenaires pour velller & ce
que le plus grand nombre possible d'entreprises et d'ordres de gouvernement disposent
des informations dont ils ont besoin pour mettre en ceuvre des mesures de sécurité
préventives permettant d'identifier et d'atténuer toute menace.

Collaboration internationale

Le Canada ne peut pas lutter seul cantre I'ingérence étrangére. Nos alliés et partenaires
internationaux sont confrontés & des menaces semblables. Par conséquent, en
collaborant, nous rassemblons donc nos ressources collectives pour contrer les menaces
provenant dintervenants étrangers. Le Canada a toujours défendu un ordre international
fondé sur des régles, dans lequel tous les pays respectent les normes internationales.
Conformément a ces principes, le Canada partage activement de |'information et
coordonne les réponses avec ses alliés par 'intermédiaire de nembraux organismes
multilatéraux et de relations.

En tant que membre de |a réunion ministérielle des cing pays, je me suis engage a
collaborer avec mes hnr‘nolngues des Etats-Unis, du Royaume-Uni, de |'Australie et de la
Mouvelle-Zélande relativement a la question de I’[ngerﬂnce étrangére, afin d'échanger
des informations sur nos approches respectives et de coordonner les interventions et
I‘attribution, selon ce qui convient.

Les partenaires de la sécurité et du renseignement collaborent également pour échanger
des renseignements dans le but de contrer I'ingérence étrangére, y compris la
désinformation parrainée par I'Etat, & I'aide de plusieurs forums. Par exemple, le milieu
de la sécurité et du renseignement collabore avec des partenaires nationaux et
internationaux pour échanger des renseignements qui peuvent contribuer & détecter, a
enquéter et & prévenir I'ingérence étrangére au Canada.
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Affaires mondiales Canada dirige le Mécanisme de réponse rapide du G7. En 2018, les
dirigeants du G7 se sont engagés a collaborer en vue de renforcer la coordination du G7
afin de déterminer les diverses menaces étrangéres et en évolution aux démocraties du
G7 et d'y répondre, notamment en partageant des renselgnements et des analyses et en
déterminant des possibilités d'une intervention coordonnée. L'objectif du MRR du G7
comprend, sans toutefois s'y limiter, les menaces aux institutions et aux processus
démocratigues; la désinformation et les médias; ainsi que les droits de la personne et |es
libertés fondamentaux.

Le mécanisme a depuis été élargi en vue d'inclure 'Australie, les Pays-Bas et la
Mouvelle-Zélande. L'échange de renseignements du MRR du G7 a été mis & |'essai et a
fait ses preuves dans le contexte de la COVID-19. Le mécanisme a modifié rapidement
son objectif afin de se concentrer sur la pandémie, en appuyant un échange en temps
réel d'analyse des menaces étrangéres qui comprenait les partenaires de |'industrie et
des organisations de la société civile, surtout en ce qui concerne |'évolution de la
manipulation de |'information parrainée par les Etats etrangers.

En collaboration avec nos partenaires internationaux, nous avons également pris des
mesures pour attribuer publiguement les activités d’ingérence étrangére, le cas échéant.
Par exemple, en décembre 2018, le Canada a de nouveau collaboré avec ses partenaires
pour accuser le ministére chinois de la Sécurité d'Etat d'avoir compromis les fournisseurs
de services gérés. Le Centre pour la cybersécurité a communiqué avec les fournisseurs
de services gérés au Canada pour les informer de la menace et pour leur offrir de |'aide.

Le gouvernement du Canada est résolu a collaborer avec nos partenaires et nos alliés
afin d'échanger les renseignements essentiels nécessaires pour comprendre et contrer
I'éventail complet et la menace d'ingérence étrangére.

Protéger nos citoyens et nos communautés

Le Canada ne tolére ni le harcélement ni I'intimidation de ses citoyens. Toute allégation
d‘un tel harcélement ou d’'une telle intimidation est prise au sérieux par le gouvernement
du Canada et sera traitée de maniére appropriée.

Tous les Canadlens qui se sentent menacés ou intimidés par une personne agissant au
nom d'un pays étranger sont encouragés & communiguer le plus tot possible avec la
police locale. Pour les cas ol cette menace atteint un niveau tel que les personnes
sinquidtent de leur sécurité personnelle, il est essentiel de communiguer toute
information aux organismes locaux d'application de la loi pour qu'ils puissent prendre des
mesures immédiates.

Par 'entremise des Equipes intégrées de la sécurité nationale, nos organismes de
sécurité nationale enguétent sur les questions de sécurité nationale au niveau national et
international. Le SCRS entreprend la collecte de preuves et offre des conseils reliés aux
renseignements. Les services de pmice compétents, v compris la GRC, ont l'autorité et
I'expertise pour enquéter les cas ol les preuves |e justifient. Les Canadiens gui craignent
&tre ciblés par des Intervenants étatiques et non-étatiques aux fins d'ingérence étrangére
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devraient communiguer avec le Réseau info-sécurité nationale de la GRC au
1-800-420-5805 ou par courriel & I'adresse RCMP.NSIN-RISN.GRC@rcmp-gre.ge.ca.

Les Canadiens peuvent également signaler des renseignements liés a l'ingérence
&trangére au SCRS en composant le 613-993-9620 ou en remplissant le formulaire Web
a I'adresse suivante :

https: : . i i i i ignaler-des-info

rmations-relatives-a-la-securite-nationale.html.

Mos organismes d'application de la lol et de sécurité s'emploient activement & protéger
les Canadiens contre ces menaces. Les Canadiens devraient &tre assurés que ces
derniers ont les compétences, les ressources et les capacités nécessaires pour faire ce
gu'll faut afin de les protéger.

A 'avenir

Chers collégues, je me réjouis de l'intérét que vous et d'autres députés de la Chambre
des communes avez manifesté relativement & la fagon dont le gouvernement du Canada
lutte contre I'ingérence étrangére. Il est essentiel de porter ces questions & l'attention
des Canadiens et de sensibiliser les intervenants pour contrer cette menace.

Ce n'est qu‘en sensibilisant, gu'en renforgant la résilience, qu'en établissant des
partenariats avec des intervenants clés et qu'en cherchant des moyens novateurs de
répondre aux menaces que Nous réussirons a contrer la nature évolutive et complexe de
I'ingérence étrangére. Nous sommes donc toujours & la recherche de nouvelles fagons de
faire les choses et de relever ce défi de maniére directe.

Le gouvernement privilégie d'abord et avant tout le bien-étre et la sécurité des
Canadiens. Lorsque des Etats étrangers malvelllants cherchent & causer des préjudices a
nos collectivités, & miner nos valeurs ou a compromettre les institutions sur lesquelles
notre pays est bati, nous prendrons des mesures. Nous ne pouvans pas toujours rendre
publiqgues les mesures que le gouvernement prend dans ce domaine, mais nos efforts
soutenus font une différence dans la vie des Canadiens.

Veuillez accepter mes meilleures salutations.

v~

L'honorable Bill Blair, C.P., C.0.M., député
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