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La présente ivalualion du renssignament (ER) prospective a éfé produlle par Ele visn &

il i SMERTE GOUVRTMBTRNIL oS FhpeCUSSIoNS prbvisties du remforeament o 8 capacild o8 W RPC & menes das activitis

dinfluence an igne. Elle suf of complte [ER du SCRS m° 2021-2 224 infilwée « L 'expansion des activités de collects numiérique de la
Chine fad paser une mensce siraléapue & | 'échelle mondale ».

Répondant directemnent aux désirs exprimés par les dirigeants du Parti communiste chinois (PCC), des sociélés
de la République populaire de Chine (RPC) élaborent des services de propagande dite « intefligente » fondés
sur [utilisation de lintelligence artificiella (14) et sur I'analyse des mégadonnées (« big data ») pour exploiter
efficacement les sites de médias sociaux occidentaux, dont |'objectf consiste & influencer les opinions et les
comportements de milliards d'utilisateurs, gue ce nouveau mode de production et de diffusion
de propagande constitue une nouvelle menace, car il renforcera la capacité de la RPC de saper les faits, les
principes démocratiques et la confiance de I'opinion publique dans les médias et les institutions occidentaux.
(TS/,

Principales conclusions

* U ‘ohjectif des développenrs de services de propagande infelligente consisie a exploiter | 'f4
pour faire iaire les critigues les plus actives et les plus influentes de la Chine
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= Les promessas des services de propagande infelligente de la Chine dépassent largement les capacités des
outils traditionnels de propagande en ligne. Une fois au point, ces services pourraient constituer une
nouvelle norme en maliére de systémes de propagande. lis permetiront a la RPC d'influencer plus
afficacement les populations de pays étrangers. Les difficultés techniques qui peuvent entraver les progrés
qu'accomplit la RPC dans la bonne exploitation de ces outils devraient &tre résolues au fur et & mesure de
I'augmentation des capacités, au cours des cing prochaines années. Beijing va probablement surmonter
ces obstacles a l'aide de ses propres technologies, mais des acteurs chinois pourraient aussi prendre pour
cible et acquérir ilégalement des technologies éfrangéres, notamment du Canada et de ses alliés. (S)

En quoi cette méthode de propagande en ligne est-elle « intelligente »7

1. La production et la diffusion de propagande en ligne résultent d'une tentative d'influencer et de dicter les
impressions, de manipuler les attitudes et les croyances et d'orienter le comportement du public pour
obtenir la réaction souhaitée. Parce que ce processus fait appel & I'A et & l'analyse des mégadonnées, il
est qualifié « d'intelligent ». A 'aide d'algorithmes, de I'automatisation et du profilage psychographique'
fondes sur I'A, les acteurs étatiques peuvent renforcer de fagon spectaculaire leurs capacités : 1) a repérer
rapidement 'expression en ligne de senfiments indésirables avant qu'ils ne deviennent viraux; 2) & produire
vite des ripostes parfaitement adaptées, 3) & cemer quels publics sont les plus récepfifs 4 ces discours;

4) a optimiser |'écho donné & ces publications en vue d'en faire des vérités acceptées par de larges pans
de la population. (NC)

Pourquoi est-ce une nouvelle menace?

2. L'application du profilage psychographigue a de grands groupes d'utilisateurs des médias sociaux peut
révéler des détails profondément personnels et précis sur chacune des personnes concemées. Ces
informations peuvent ensuite servir A cibler ces personnes et a influencer sur le plan émotionnel la fagon
dont elles réfléchissent et prennent des décisions. C'est la méthode qu'a employée la société Cambridge
Analytica en 2016 pour envoyer des messages ciblés et congus sur mesure & des dizaines de millions
d'utilisateurs des médias sociaux qui n'étaient pas au courant pendant la campagne électorale
présidentielle de 2016 aux Etats-Unis et celle qui a précédeé le référendum sur le Brexit au Royaume-Uni,
Selon certains observateurs, les agissements de Cambridge Analytica ont influencé l'issue des deux voles.
(NC)

'Lia peychograghes s inkiesse aux frads cognils des humams. comme leurs afshudes, eurs miindts, leurs aprons e lsurs coyances, mns que les
comporiamant obsenvable. Uine grande parbe de oes carackanshquas peuvent dirg coliecides an bgne pour etabls un proll peychographeges, notammant grice 2
une analyss des senliments pignmés par une porsonne dans dificents ke de decussion en ligne (p ex Twaller ou Facebook). (NC)
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Quelles en sont les répercussions pour le Canada?

4. Une fois ces outils au point et leur potentiel pleinement réalisé, ils seront probablement utilisés dans le
cadre d'opérations d'ingérence qui dépassent la sphére d'influence régionale de la Chine. lls pourraient
alors servir & saper les valeurs et la cohésion sociale du Canada, par

exemple en ébranlant 'appui aux dirigeants politigues canadiens et Application  Nombre estimé

en discréditant leurs décisions et leurs annonces, i

Facsbook 25,1 milians
YouTube 17,6 milkons®

Instagram 12,6 milions
Twitter 7,6 millions
TikTok 3.2 milions®
WeChat 1 milion

*Nomibre moyen de visiiours mansucls.

L'objectif des développeurs de services de propagande intelligente consiste  exploiter I'A pour
faire taire les critiques les plus actifs et les plus influents de la Chine.

|(TSH

111 Canada
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Il existe différentes utilisations des services de propagande intelligente pour I'ingérence étrangére.

' Elections étrangéres

« Selon des sources ouvertes, la Force de soutien stratégique (FSS) de I'APL a exploité des médias
sociaux occidentaux dans le cadre d'opérations d'ingérence visant les &lections locales a Taiwan en
novembre 2018. Des observateurs estiment que 'APL a cherché a contrdler les discours véhiculés sur
les médias sociaux pendant la période qui a précéde |'élection. Les initiatives de ce genre devraient se
perfectionner au fil du temps et faire appel & des contenus plus crédibles qu'il sera de plus en plus
difficile d'imputer & Beiiing, (NC)
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Opeérations psychologiques

« Ces moyens peuvent permettre d'obtenir des informations utiles pour mener d'éventuelles opérations
consistant & envoyer de la désinformation ciblée aux comptes sur les réseaux sociaux des adversaires
afin de saper leur moral, de semer la confusion et de perturber la prise de décisions. Cette approche
des opérations relevant du domaine cognitif a &té examinée par des chercheurs de |'Université
nationale des technologies de défense dans un article datant de 2018, dont les auteurs ont souligné
limportance d'appliquer ce type d'opérations aux médias sociaux et demandé d'approfondir les
recherches sur les moyens d'exploiter Facebook et Twitter de cette fagon. (NC)

o  Selon un article datant d'octobre 2018 rédigé par des membres de la FSS de I'APL?, certains objets
pourraient &tre utilisés a I'appui des opérations relevant du domaine cognitif, notamment [iraduction]
« les technologies de synthése de données sur la voix », qui permettent de manipuler des exfraits
audio ou vidéo. De telles manipulations sont considérées comme une forme d'hypertrucage visant a
convaincre le destinataire ciblé de l'authenticité de ce qu'il entend ou de ce qu'il voit. (NC)

» [En juin 2019, des chercheurs affiliés a la FSS de I'APL ont manifesté leur intérét pour la direction de
réseaux de robots destinés 4 diffuser de la propagande en ligne. En outre, plusieurs brevets chinois
déposés & partir de 2019 portent 4 croire que 'APL a commencé 4 breveter des moyens d'appliquer
l'analyse des mégadonnées 4 la manipulation des médias sociaux. (NC)

Le taux d'adoption par la RPC des outils d'influence de nouvelle génération sera probablement
éleve.

s Suivant une étude de sources ouvertes datant de début 2021, le gouvernement chinois et les bureaux
du PCC étaient autorisés a débourser plus de 6,6 milliards de dollars américains en 2020 pour des
taches liees a la surveillance, & la gestion, & l'orientation ou & I'élimination d'opinions publiques
indésirables exprimées en ligne. Selon des documents de I'Administration chinoise du cyberespace

¥ Dans [ arcie sonl dentlias des membees de la Base 211

& t Canada
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(ACC) examinés dans le cadre de 'étude, il fallait &liminer les informations [traduction] « mauvaises »,
« préjudiciables » ou « illégales » qui sont contraires aux intéréts de Beijing. (NC)

Pour certains dirigeants, la propagande intelligente peut faciliter la « confrontation cognitive » nec_
I'Occident.

+ Un examen de source ouverte portant sur plusieurs déclarations et commentaires du gouvernement
chinois a révelé les objectifs fixes pour la propagande et I'appareil [traduction] « de gestion de la
pensée » chinois, notamment Iintention du PCC de dominer les médias électroniques. (NC)

ot Canada
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« Dans un discours prononcé devant |'Académie nationale de la gouvernance en jamvier 2019, le
président de la RPC, Xi Jinping, a exhorté la Chine & [traduction] « étudier les usages possibles de
I'lA » qui permettraient [traduction] « de renforcer la capacité [du Parti] & crienter 'opinion [publique] »
et de fournir [traduction] « des indications sur l'opinion publique ». Le Département central de la
propagande du PCC a abondé dans le méme sens et ajouté que I'lA pouvait [traduction] « produire des
messages personnalisés » A l'aide de « services de distribution de notifications intelligentes [favorisant]
la bonne publicité ». (NC)

Répercussions pour le Canada

) services de propagande intelligente _

pourraient constituer une
nouvelle norme en matiére de systémes de création de propagande. lls permettront & la Chine dinfluencer
plus efficacement les populations de pays étrangers, dont le Canada.

Ces initiatives seront probablement conjuguées avec des
opérations dinfluence plus traditionnelles (c'est-a-dire hors cyberespace) visant & orienter ['opinion
publique sur des questions sensibles pour le gouvernement de la RPC,

. Les services de propagande intelligente
démultiplieront vraisemblablement les efforts déployés par la RPC pour saper le soutien de la population
aiix prises de position et aux décisions du gouvernement du Canada qui ne vont pas dans le sens souhaité
par Beijing. (S/

Perspectives

10. Plusieurs difficultés technigues menacent de retarder I'exploitation des opérations d'influence en ligne
de la RPC. Cependant, elles devraient &tre résolues au fur et & mesure de I'augmentation des capacités,
au cours des cing prochaines années (voir 'annexe A pour les connaitre). |l est possible que des acteurs
de la RPC cherchent & prendre pour cible et & acquérir ilégalement des technologies étrangéres,
notamment du Canada et de ses alliés, afin de les régler, (S)

11. L'appui a grande échelle aux services de propagande intelligente et leur adoption massive par le
gouvernement et 'armée de la RPC et par 'appareil du PCC donneront |'élan nécessaire a ces outils pour
qu'ils réalisent tout leur potentiel au fil du temps. L'union des efforts nationaux en matiére de
developpement des nouvelles technologies sur lesquelles reposent ces applications viendra appuyer cet
élan, .

2l Canada
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ANNEXE A —Y a-t-il des limites aux opérations d'influence en ligne de la RPC?

Difficulte

Evaluation

Production de messages paraissant authentiques qui
plaisent a des gens de différentes cultures, qui parlent
différentes langues ou dialectes, ou qui ont des
habitudes d'expression differentes.

Celles e caux qui obsarvent les opérations dinfluence en ligne de la RPC contre
Taiwan oni constaié une netie évolution en mabsre d'suthenticiié au @ du
femps, oé gui montre gue Beijing peut s'adapter. || est manienant plus difficile
pour |'uiilisatewr moyen de faire une disfinction enire le condenu local 1aiwanais
el la contenu chincis. (NC)

Les comptes robots qui sont liés & des Etats sont
fermés massivement par les grands medias sociaux
occidentaux.

MMWWMMWHWM&MNM
parmis de répenonar 26 B79 comples qui ont rediffusé les

diplomates at de médias d'Etat chinois 20 000 fois avant d'étre suspendus, m
indigua que Twitlar ne retire souvent las fau compbes ulilisés pour ampifier de
fagon importante les discours prochinois qu'aprés des samaines ou des mois
dactivié, De plus, dés que oes compies onl &1 suspandus, ils ont élé
remplacés par de nouveau [NC)

Surveillance et lutte contre des sentiments en ligne
dans de nombreuses langues etrangéres.,

Selon des sources ouverles, Global Tone Communications Technology, qui
reléve du Départernent central de la propagande de la RPC, collecte des
données en vrac dans plus de 65 langues pariout au monde el s2 specialse
probablement dans |'élaboration de commentares ganéres par (A sur les
médias sociaux en vue dinfuencer les discours et les senfiments de la
papulation. (NC)

Manque de contrale sur les medias sociaux occidentaux

{qui n"appartiennent pas & la Chine) et d'accés regulier
& ces madias ou aux publics occidentaux_

En 2020, 'application chinoise TikTok a #18 la plus isléchargie dans be monde,
ce qui donne aux acheurs de la RPC un plus vaste choo d'outits & infiltrer. (NC)
L'augrmentation da |'utilisation de WeChat an Occident, y compris au Canada, lui
donne sussi davantage de cholx. Cette application est empioyée par des
miliards de personnes dans le monde, Elle a sarvi 4 diffuser largamant de la
désinformation e de la propagande visan! spacifiquement |a diaspora chinoise,
(NC)

En outra, b référendum sur le Brexil au Royaume-Lini @ montré qu'l n'édal pas
nécessaire de diployer un nombne dcrasan de cybanntervenants hostiles sur un
miédia social pour influencer la population. Une étude sur les discours wehiculés
sur Twitler avant le vole sur le Brexit a montré que prés d'un tiers des messages
s le Braxil provenaient de moins de 1 % des comples. Des niveaus d'activilé
éleves signifiaient en outre qu'au moins une partie de ces comples ataent gérés
par des robols, ce qui demonina qu'un nombe relativernant fadie de robots paut
awoir un afiet important. (NC)

Difficulte de créer des comptes robots suffisamment
trompeurs (pour que le fait que ce sont des faux
comptes ne saute pas aux yeux).

La production de contenus de synthése, c'est-a-dire la création d'images
plausibles de gens qui n'existent pas, est utiliséa pour créer des faux comples,
En outre, Métablissement dun profil des sentiments de réels uiilisateurs peut
senir & créer des compies robos gui font illusion, car is sont capables d imiter
les croyances et les afffudes des véritables personnes. || pourrait aussi &tre
possible de cloner des comptes de vrais utilisateurs sur des médias sociaux
chinois et de les transplanter sur des médias sociaux occidentaux. (NC)

Canada
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Le présent document esl la proprigts du Service canadien du renseignement de seécurité (SCRS). || esl ransmis
& volre arganisme ou ministére & titre confidential, pour wsage inteme seulemeant. Il ne dait &tre ni reclassifié ni
communigué, en iout ou en partie, sans le consentement de 'expéditeur. 5i vous étes assujetti & une loi sur 'acces
a l'information ou & d'autres lois qui vous empéchent de protéger les informations qu'il contiant, veuillaz eninfarmer
le SCRS immédiatement et lui retourner le document.

Le présent document est la proprigté du Service canadien du renseignement de sécurité et peut constituer des
« renseignements opérationnels spéciawx », aU sens de |a Lol sur la profection de finformation. || est transmis 4
wolre organizme ou ministére & titre confidentiel. Il ne doit &re ni reclassifié ni communiqué, en tout ou en partie, sans
le consentement de expéditevr.

Comme la communication du présent document pourrait porter atteints & la sécunts nationale, le Service canadien
du renseignement de sécurité (SCRS) s'oppose 4 sa divulgation auprés d'un tribunal, d'vn organisme ou d'una
personne ayani ke pouvoir de confraindre la production ou la divulgation de renseignements. Le SCRS prandra
toutes les mesures autorisées par ka Lod sur s preuve au Canada ol toute autre |oi afin d'empécher la production
ou la divulgation de ces informations ou de ces rensaignements.

Lea informations contenues dans le présent documant vous somt fournies uniquement & des fing de
renseignement. Nonobstant les auires mises en garde qui accompagneni ces informations, il est entendu quea
toute mesure prise confre une personne, y compris sa detention, par suite da ['ulilisation ou de la divuigation de
ces informations par voire service doit étre conforme au droit infemational, et notamment & la Convention des
Nations Unies contre la lorturs et autres paines ou traitements crusls, inhumains ou dégradants.

Les informations contenues dans le présent document vous sont foumies uniguement 4 des fins de renseignement.
Elles sont Iransmises & volre organisme ou ministére 4 titre confidentied, pour usage interne seulemant. Elles na
pewvent senir de fandement 4 des mesures susceptibles de causer la mart.
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