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GROUPE DE TRAVAIL SUR LES MENACES EN
- MATIERE DE SECURITE ET DE RENSEIGNEMENT
- VISANT LES ELECTIONS (GTMSRE)
L'ingérence étrangere :
Une menace pour la sécurité nationale du Canada
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Offrir aux partis politiques des informations exhaustives et a jour sur l'ingérence étrangere.

Objectifs
Donner un apercu de ce qui suit :

le GTMSRE et la préparation a I'élection partielle;

* la menace d'ingérence étrangére;

+ pourquoi le Canada est visé et quelles sont les cibles;
* qui sont les principaux auteurs de menace;

* les possibilités d'ingérence étrangére connues;

* les cyberactivités liees a la menace;

* les risques de violence et d'extremisme violent;

» |a fagon de se proteger.
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%:1 Election partielle dans Toronto-St. Paul’s classifié
GTMSRE
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Activation du GTMSRE en prévision de |'élection fédérale partielle.

Surveillance collective des activités liées a la menace.

Mecanismes internes permettant de faire rapport et de communiquer des informations
(Comité des sous-ministres chargé des interventions en matiére de renseignement et Comité
de coordination sur la sécurité électorale des sous-ministres).

Activation d'une ligne prioritaire — disponible en tout temps — tout au long de la période de
I'élection partielle a l'intention des partis politiques.

Publication d'un rapport non classifié aprés I'élection.
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Qu’est-ce que I'ingérence '
- ~ on
%] et ra nge rE? classifié
GTMSRE

Le gouvernement du Canada définit I'ingérence étrangére comme toute activité malveillante
entreprise par un Etat ou un mandataire d'un Etat pour favoriser I'atteinte de ses propres objectifs
stratégiques au détriment des intéréts nationaux au Canada. Cette définition englobe les activités
qui se situent en dega du seuil du conflit armé, mais qui sont tout de méme clandestines,
trompeuses, menagantes ou illégales.

Des Etats étrangers ménent des activités d'ingérence étrangére au
Quel est Canada pour :

I'objectif? « obtenir un avantage sur le plan stratégique, militaire et
économique et dans la collecte de renseignements;
« protéger leur regime;
+ decredibiliser les institutions démocratiques.

L'ingérence étrangeére se distingue des activités d’influence normales, qui sont légitimes et |égales,
qui font partie intégrante des relations internationales conventionnelles et qui sont régies par des régles.
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% Risque de violence ou d’extrémisme violent classifié
GTMSRE

» Les repercussions sur le Canada des tendances et des incidents observes ailleurs dans le monde
surviennent plus rapidement et sont plus importantes qu'auparavant.

» Les auteurs de menace sont animés par tout un éventail de motifs de mécontentement qui sont
amplifies par la mésinformation et la desinformation.

» Les discours menagants a I'égard des personnalités publiques ont été normalisés et il est bien
etabli que les menaces adressées aux parlementaires atteignent des sommets pendant les cycles
électoraux.

» De multiples facteurs influent sur le risque que des manifestations debouchent sur des actes de

violence : caractéristiques démographiques, influence d'idéologues, candidats, historique de la
circonscription, etc.
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Pourquoi vise-t-on Canada? classfié

% | GTMSRE

Voici quelgues caractéristiques qui font du Canada une cible attrayante :

« il a signé plusieurs ententes multilatérales et bilatérales relatives a la
defense et au commerce;

il regorge de ressources naturelles;

il est un leader dans de nombreux secteurs;

* il comprend une riche diversité et un multiculturalisme important;
* il jouit d'une société ouverte.

ﬁg v .,é.. Canadi

_“\\I
©:

CANO047981

aseajay ongnd Jod



vZ0Z ‘02

Jequsdag - g0 aseajay EPEUED - |did

L8ELFONYD

gLjog

Les élus et les fonctionnaires, cibles d’ingérence Non
%mm étrangere classifié

La population canadienne

* Par « élus », on entend notamment :

Les élus et les fonctionnaires

» |es députés fédeéraux;

" les dépu{és Pm'nclau_x;_ Les donneurs, les groupes d'interét et les
* les représentants municipaux; el e T

= |es représentants de gouvernements autochtones. Les médias

Les établissemants universitaires

» Les fonctionnaires, le personnel politique et ministériel et tout personne qui exerce une influence sur
les processus de prise de décision d'intérét publique.

» Les candidats aux élections et leur personnel.

& i@ o

CANO047981

ISEIIY A|gnd Jod



¥Z0zZ ‘02

lsquimdasg - 0G0 asealsy EPEUED - |dId

L8ELPONYD

9L08

Mon

%] GTMSRE Que veulent les auteur d’ingérence étrangere? classifié

« Forcer leurs cibles a soutenir ou a discréditer des positions politiques précises.

= Se servir de leurs cibles pour avoir acces a des décideurs ou a d’autres cibles de grande valeur.
* Obtenir de leurs cibles des informations privilégiées qui les aideraient a atteindre leurs objectifs,
notamment :
« des informations au sujet des politiques et des plans du gouvernement;
» des informations au sujet de personnes occupant des postes de pouvoir;
+ des informations au sujet des protocoles de sécurité.

@) 3£ v Q. Canada
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Républigue
populaire de
Chine (RPC)

Qui sont les principaux acteurs d’ingérence
etrangere?

Voici certains des principaux Etats étrangers qui ménent des activités
d'ingérence étrangere contre le Canada pour servir leurs intéréts
stratégiques :

Gouvernement de Russie Gouvernement du
I'Inde Pakistan
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Financement °

-

Nomination de candidats

Mon

Possibilités d’ingérence étrangére connues classifié

« 43¢ élection génerale —
2019

44¢ élection génerale —
2021

« Don Valley-Nord

EQ ;

LRI

Mésinformation et
désinformation

= Grande région de
Viancouver, 43¢ élection

S generale — 2019

communautaires

j}@ « Don Valley-Nord

Mesures coercitives

44¢ élection génerale, fin aoat 2021
Steveston-Richmond-Est, C.-B. et projet de
loi C-282

Député de Wellington-Halton Hills,

4 au 13 mai 2023

Spamouflage
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Cyberattaques et piratage

* Tactiques et techniques

Rangongiciels
Attague par déni de service distribug
Cyberespionnage

Piratage psychologique (p. ex.
harponnage, pixel-balise).

* Cibles

Bases de données (partis ou &lecteurs)
Reseaux et ressources d'organisations

Comptes de courriel

+ Objectifs

Accéder a des informations sensibles

ou les manipuler

Perturber les activités et les
campagnes des partis

Entacher la réputation

CANO047981

Mon

Cybermenaces pour les parlementaires classifié

* Discréditer or embarrasser les cibles.
*  Influencer I'opinion publigue

Campagnes d'information

Usurpation d’'identité dans les

) " ] i i -
M EdTa laux *+ Tactiques et techniques T
* Mésinformation, désinformation, =

Tacthuas et techniques malinformation _ 5
S g o " dintomations 0 e
frauduleusx) * Chantage (p. ex. extorsion sexuelle) %

«  Compromission d'authentifiants « Cibles @

* Hypertrucage

+ \andalisme de comptes el de sites * Pupuiion cenadonng

Web. *  Membres du parti
g + (Candidats
Cibles
+ Comples et sites Web officiels des = Ghjectifs
partis Entacher la réputation
+ Comptes des candidats = Influencer I'opinion publique et les
«  Comptes administratifs des partis résultats de |'élection
*  Exercer une contrainte ou un contrle
Objectifs sur des candidats
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%ﬂ GTMSRE Comment se protéger classifié

+ Meéfiez-vous des interactions sociales inusitées et notez-les.

*+ Meéfiez-vous des demandes inappropriées liées a l'argent, a4 des dons suspects, a des voyages gratuits, a des
avantages personnels ou a des cadeaux.

+ Suivez les protocoles de sécurite de l'information.
» Faites preuve de rigueur dans vos communications et vos partenariats.

* Suivez les pratiques exemplaires en matiére de mot de passe et utilisez I'authentification multifactorielle
lorsque possible.

+ Tenez a jour vos mobiles, vos ordinateurs et vos applications.

* Protégez vos comptes de médias sociaux.

+ Soyez vigilants pour éviter les attaques par hamegonnage et harponnage.

* Conservez vos donnees en securité et adoptez des procédures de sauvegarde.

* QOrganisez un systéme de surveillance des médias sociaux et du Web pour mettre au jour et consigner les
fausses nouvelles et les hypertrucages liés a votre image et a vos organismes.

* Méfiez-vous des points de connexion Wi-Fi gratuits ou non protégés.

- e 1ol .
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%ﬂ GTMSRE Comment signaler un incident? classifié

«  Sivous ou votre famille étes en danger immédiat, composer le 911 ou communiquez avec le service de

police local.

* Pour signaler de possibles menaces non-immediates pour la sécurité nationale ou encore des activités

suspectes, communiquez avec le SCRS au 613-993-9620 ou au 1-800-267-7685. Vous pouvez aussi
remplir le formulaire Web.

« Communiquez avec le Centre canadien pour la cybersécurité du Centre de la sécurité des

téléecommunications pour obtenir du soutien spécialisé en matiére de cybersécurité : composez le 1-833-

CYBER-88 ou écrivez a contact@cyber.gc.ca.

« Centre de coordination des opérations de protection de la Gendarmerie royale du Canada : par télephone

au 1-833-226-7622 ou par courriel a protective_policing@rcmp-grec.gc.ca.
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% crmse | SuPplément d’information pour les parlementaires classifié

en ligne
Parlementaires : Signalez les faux comptes de médias sociaux
Considérations liées a la cybersécurité a l'intention des organismes et des administrateurs

Slectoraux urs 612

L rsécurité a 'intention aci nnel des Tl travaillant pour un parti politique
(cours 616)

Consultez aussi la naqe sur les cybermenaces contre les élections ainsi que la mise a jour sur les
cybermenaces contre le processus democratiqgue du Canada

1
rmen i anada pour en savoir plus.
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Des questions ?

Le présent document est la propriété du gouvernement du Canada, Il ne peut &tre modifié, distribud &
d'autres gue ses destinataires initiaux, diffusé au-dela du public cible, produit, reproduit ni publié, en
tout ou en partie, sans I'autorisation expresse du S5CRS, compte tenu du réle de président du GTRMSRE
Joué par ce dernber en 2023-2024.
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