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of Canada du Canada Non
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J 1 n GR0UPE  DE TRAVAIL    
J  MATIERE DE SECURITE ET DE RENSEIGNEMENT
f x i VISANT LES ELECTIONS (GTMSRE)
---- -----1 L’ingerence etrangere :

Une menace pour la securite nationale du Canada

Canada
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| ♦  | GTMSRE

Non
classifie

But
Offrir aux partis politiques des informations exhaustives et a jour  sur I ’ingerence etrangere.

Objectifs
Donner un aperpu de ce qui suit :

• le GTMSRE et la preparation a Selection partielle;
• la menace d’ingerence etrangere;
• pourquoi le Canada est vise et quelles sont les cibles;
• qui sont les principaux auteurs de menace;
• les possibilites d ’ingerence etrangere connues;
• les cyberactivites liees a la menace;
• les risques de violence et d’extremisme violent;
• la fapon de se protegee

© Canada

For Public Release
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GTMSRE

Election partielle dans Toronto-St. Paul’s
Non
classifie

- Activation du GTMSRE en prevision de (’election federate partielle.
- Surveillance collective des activites liees a la menace.
- Mecanismes internes permettant de faire rapport et de communiquer des informations

(Comite des sous-ministres charge des interventions en matiere de renseignement  et Comite
de coordination sur la securite electorate des sous-ministres).

- Activation d’une ligne prioritaire —  disponible en tout temps —  tout au long de la periode de
(’election partielle a I’intention des partis politiques.

- Publication d ’un rapport non classifie apres (’election.

Canada
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Qu’est-ce que I’ingerence
etrangere? Non

classifie

Le gouvernement du Canada definit I’ingerence etrangere comme toute activite malveillante
entreprise par un Etat ou un mandataire d’un Etat pour favoriser I’atteinte de ses propres objectifs
strategiques au detriment des interets nationaux au Canada. Cette definition englobe les activites
qui se situent en dega du seuil du conflit arme, mais qui sont tout de meme clandestines,
trompeuses, menagantes ou illegales.

Des Etats etrangers menent des activites d’ingerence etrangere au
Canada pour :
• obtenir un avantage sur le plan strategique, militaire et

Quel est
I ’objectif?

economique et dans la collecte de renseignements;
• proteger leur regime;
• decredibiliser les institutions democratiques.

L’ingerence etrangere se distingue des activites d’influence normales, qui sont legitimes et legales,
qui font partie integrante des relations internationales conventionnelles et qui sont regies par des regies.

For Public Release
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| ♦  | GTMSRE
Risque de violence ou d’extremisme violent

Non
classifie

• Les repercussions sur le Canada des tendances et des incidents observes ailleurs dans le monde
surviennent plus rapidement et sont plus importantes qu’auparavant.

• Les auteurs de menace sont animes par tout un eventail de motifs de mecontentement qui sont
amplifies par la mesinformation et la disinformation.

• Les discours menagants a regard des personnalites publiques ont ete normalises et il est bien
etabli que les menaces adressees aux parlementaires atteignent des sommets pendant les cycles
electoraux.

• De multiples facteurs influent sur le risque que des manifestations debouchent sur des actes de
violence : caracteristiques demographiques, influence d’ideologues, candidats, historique de la
circonscription, etc.

Canada

For Public Release
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Pourquoi vise-t-on Canada? Non
classifie

Voici quelques caracteristiques qui font du Canada une cible attrayante :

il a signe plusieurs ententes multilaterales et bilaterales relatives a la
defense et au commerce;
il regorge de ressources naturelles;
il est un leader dans de nombreux secteurs;
il comprend une riche diversite et un multiculturalisme  important;
il jouit d’une societe ouverte. ^ ^ 1

Canada

For Public Release
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Les elus et les fonctionnaires,  cibles d’ingerence
etrangere

Non
classifie

• Par « elus », on entend notamment :

■ les deputes federaux;
■ les deputes provinciaux;
■ les representants municipaux;
■ les representants de gouvernements autochtones.

La population  canadienne

Les elus et les fonctionnaires

g  Les donneurs, les groupes d'int^ret  et les

Les medias

Les&ablissements universitaires

• Les fonctionnaires, le personnel politique et ministeriel et tout personne qui exerce une influence sur
les processus de prise de decision d’interet publique.

• Les candidats aux elections et leur personnel.

Canada

For Public Release
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GTMSRE Que veulent les auteur d’ingerence etrangere?
Non
classifie

• Forcer leurs cibles a soutenir ou a discrediter des positions politiques precises.

• Se servir de leurs cibles pour avoir acces a des decideurs ou a d’autres cibles de grande valeur.
• Obtenir de leurs cibles des informations privilegiees qui les aideraient a atteindre leurs objectifs,

notamment :
• des informations au sujet des politiques et des plans du gouvernement;
• des informations au sujet de personnes occupant des postes de pouvoir;
• des informations au sujet des protocoles de securite.

Canada

For Public Release
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GTMSRE

Qui sont les principaux acteurs d’ingerence
etrangere?

Non
classifie

Voici certains des principaux Etats etrangers qui menent des activites
d’ingerence etrangere centre le Canada pour servir leurs interets

strategiques :

Republique
populaire de
Chine (RPC)

Gouvernement de
I'lnde

Russie Gouvernement  du
Pakistan

Canada

For Public Release
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| ^ ° GTMSRE Possibilites d’ingerence etrangere connues Non
classifie

Financement

43e election generale -
2019
44e election generale -
2021

• Don Valley-Nord

Nomination  de candidats

1
Groupes

Grande region de
Vancouver, 43e election
gene rale -2019

communautaires

Don Valley-Nord

Mesures coercitives

FAKE NEWS

Misinformation  et
disinformation

• 44e election generale, fin aout 2021
• Steveston-Richmond-Est,  C.-B. et projet de

loi C-282
• Depute de Wellington-Halton Hills,

4 au 13 mai 2023
• Spamouflage

Canada

For Public Release
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TMSRE Cybermenaces  pour les parlementaires
Non
classifie

Cyberattaques et piratage
• Tactiques et techniques

• Rangongiciels
• Attaque par deni de service distribue
• Cyberespionnage
• Piratage psychologique (p. ex.

harponnage, pixel-balise).

• Cibles
• Bases de donnees (partis ou electeurs)
• Riseaux  et ressources d’organisations
• Comptes de courriel

• Objectifs
• Acceder a des informations sensibles

ou les manipuler
• Perturber les activites et les

campagnes des partis
• Entacher la reputation

©

• Discrediter or embarrasser les cibles.
• Influencer I’opinion publique

Usurpation d’identite dans les
medias sociaux

Tactiques et techniques
• Piratage psychologique (p. ex.

harponnage, soutien technique
frauduleux)

• Compromission d'authentifiants
• Hypertrucage
• Vandalisme de comptes et de sites

Web.

Cibles
• Comptes et sites Web officials des

partis
• Comptes des candidats
• Comptes administratifs des partis

Objectifs

Campagnes d’information
• Tactiques et techniques

• Misinformation,  disinformation,
malinformation

• Opirations  de piratage et de fuite
d’informations

• Chantage (p. ex. extorsion sexuelle)

• Cibles
• Population canadienne
• Membres du parti
• Candidats

• Objectifs
• Entacher la reputation
• Influencer I’opinion publique et les

risultats  de I’ilection
• Exercer une contrainte ou un controle

sur des candidats

Canada

For Public Release
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| ^ ° GTMSRE Comment se proteger
Non
classifie

• Mefiez-vous des interactions sociales inusitees et notez-les.
• Mefiez-vous des demandes inappropriees liees a I'argent, a des dons suspects, a des voyages gratuits, a des

avantages personnels ou a des cadeaux.
• Suivez les protocoles de securite de I’information.
• Faites preuve de rigueur dans vos communications et vos partenariats.
• Suivez les pratiques exemplaires en matiere de mot de passe et utilisez I’authentification multifactorielle

lorsque possible.
• Tenez a jour vos mobiles, vos ordinateurs et vos applications.
• Protegez vos comptes de medias sociaux.
• Soyez vigilants pour eviter les attaques par hameponnage et harponnage.
• Conservez vos donnees en securite et adoptez des procedures de sauvegarde.
• Organisez un systeme de surveillance des medias sociaux et du Web pour mettre au jour et consigner les

fausses nouvelles et les hypertrucages lies a votre image et a vos organismes.
• Mefiez-vous des points de connexion Wi-Fi gratuits ou non proteges.

Canada

For Public Release
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| ^ ° GTMSRE Comment signaler  un incident?
Non
classifie

Si vous ou votre famille etes en danger immediat, composer le 911 ou communiquez avec le service de
police local.

Pour signaler de possibles menaces non-immediates pour la securite nationale ou encore des activites
suspectes, communiquez avec le SCRS au 613-993-9620 ou au 1-800-267-7685. Vous pouvez aussi
remplir le formulaire Web.

Communiquez avec le Centre canadien pour la cybersecurite du Centre de la securite des
telecommunications pour obtenir du soutien specialise en matiere de cybersecurite : composez le 1-833-
CYBER-88 ou ecrivez a contact@cyber.qc.ca .

Centre de coordination des operations de protection de la Gendarmerie royale du Canada : par telephone
au 1-833-226-7622 ou par courriel a protective policinq@rcmp-grc.qc.ca.

Canada
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| ^ ° GTMSRE Supplement  d’information  pour les parlementaires
Non
classifie

L’ingerence etrangere et vous
Guide de cybersecurite a I'intention des equipes chargees des campagnes electorales
Conseils en matiere de cybersecurite pour les intervenants politigues
Cinq moyens pratiques pour proteger votre campagne
Fiche de renseignements relative aux campagnes politigues canadiennes : Protegez vos activites
en ligne
Parlementaires : Signalez les faux comptes de medias sociaux
Considerations liees a la cybersecurite a I'intention des organismes et des administrateurs
electoraux (cours 612)
La cybersecurite a I’intention des decideurs et du personnel des Tl travaillant pour un parti politique
(cours 616)
Consultez aussi la page sur les cybermenaces contre les elections ainsi que la mise a jour sur les
cybermenaces contre le processus democratique du Canada pour en savoir plus.

Canada

For Public Release
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GTMSRE

Non
classifie

Des questions ?

Le present document est la propriete du gouvernement du Canada. II ne peut etre modifie, distribue a
d'autres que ses destinataires initiaux, diffuse au-dela du public cible, produit, reproduit  ni publie, en
tout ou en partie, sans I'autorisation expresse du SCRS, compte tenu du role de president du GTMSRE
joue par ce dernier en 2023-2024.

Canada
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